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EDITORIAL

KERNGESUNDER MENSCHENVERSTAND

An alle, die nun wirklich keine halbgaren Statements Uiber kiinstliche
Intelligenz mehr héren (oder lesen) kdnnen: Keine Sorge, dies ist
kein (!) KI-Themenheft. Obwohl Kl fraglos nicht nur die IT-Welt ge-
horig aufmischt, geht es uns in dieser Sonderbeilage ja immer um
die Menschen, die den digitalen Wandel ganz praktisch umsetzen,
befeuern und vielfdltig gestalten. Und um das breite Spektrum der
IT-Berufe zu demonstrieren, haben wir dieses Mal satte zehn Artikel
ins Heft gepackt.

Na gut, den Anfang macht dann doch ein KI-Thema: Roland Freist
verdeutlicht ab Seite 6, dass die Datenmengen, die in komplexen
IT-Systemen anfallen, kaum noch ohne die Hilfe lernender Maschi-
nen zu bewadltigen sind. Aber auch AlOps-Plattformen erfordern
immer noch Manpower, ebenso wie die unzdhligen Open-Source-
Projekte, bei denen die vielen fleiigen Zuarbeiter durchaus karriere-
relevante Erfahrungen mitnehmen kénnen (Seite 24). Ganz neben-
bei hat unser Coding-Experte Ubrigens entdeckt, dass klassische
Programmiersprachen wie COBOL und Fortran ein erstaunliches
Comeback erleben (Seite 28).

Auf andere Lebensraume im digitalen Dschungel fokussiert sich
hingegen Dirk Bongardt, der ab Seite 22 klarmacht, dass beim Job
des Threat Hunters keine dngstlichen Greenhorns gefragt sind, und
uns ab Seite 14 verrat, was und wer sich hinter dem Schlagwort Ob-
servability versteckt. Um die praktischen Aspekte der Arbeitswelt

kiimmert sich wie immer unser Job-Profiler Friedrich List, und zwar
nicht nur was die Youngsters und ihre Chancen bei der Auswahl von
Praktikumspldtzen betrifft (Seite 12), sondern auch welche Anforde-
rungen Business Analysten erfiillen missen (Seite 10) und wie
UX-Designer das Look-and-Feel von Apps, Websites oder digitalen
Endgeréten fur die Nutzer zu optimieren wissen (Seite 30).

Die Menschen in den Mittelpunkt stellt auch Michael Praschma,
etwa wenn er ab Seite 18 einen Stab fiir mehr Chancengleichheit in
der IT bricht und uns exemplarisch finf weibliche Rollenvorbilder
vorstellt. Dass neben dem Job noch andere Dinge im Leben eine
Rolle spielen und wie wichtig gerade der jungen Generation eine
gelungene Work-Life-Balance ist, schildert er schlieBlich ab Seite 32.
Wie gesagt, es geht uns um die Menschen in der IT, ihren wertvollen
Verstand und ihre spannende Arbeit — und nicht um Kl und Digitali-
sierung als purem Selbstzweck.

s s

Thomas Jannot
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Roland Freist

KI EROBERT
DIE IT-LANDSCHAFTEN

Furr den operativen Betrieb komplexer IT-Infrastrukturen fehlen in vielen Unternehmen
die nétigen Fachkréfte. Einen GroBteil der Arbeit Gibernehmen daher immer o6fter
ML-Technologien. Die sind obendrein schneller und effizienter. Allerdings miissen auch
diese Systeme von Fachleuten gepflegt, verstanden und beaufsichtigt werden.

ie IT-Systeme von groBen

Unternehmen und Organi-
sationen zeichnen sich durch
hochgradig komplexe Struktu-
ren aus, die zudem standigen
Verdnderungen unterworfen
sind. Multi-Cloud-Umgebungen
sind der Normalfall, virtuelle
Maschinen werden in Minuten-
schnelle eingerichtet und oft
noch am gleichen Tag wieder
beerdigt. Standig melden sich
neue Gerate und Komponenten
am Netzwerk an und verlassen
es wieder. All diese Verdnderun-
gen werden in Protokolldateien
und Berichten festgehalten,
Hunderte von Sensoren und
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Tools messen Temperaturen,
Uberwachen Datendurchsatze,
kontrollieren Sicherungen und
registrieren Zugriffe auf freige-
gebene Ressourcen.

Dabei entstehen enorme Da-
tenmengen, die von Menschen
nicht mehr Uberblickt werden
konnen. Neue Ansatze sind er-
forderlich, um die Informationen
schnell und méglichst in Echtzeit
auswerten zu kénnen. Bereits
seit mehreren Jahren kommt bei
diesen Aufgaben kiinstliche In-
telligenz zum Einsatz. Das Markt-
forschungsunternehmen Gart-
ner brachte daher bereits 2014
den Begriff ,AlOps” ins Spiel: Ar-

tificial Intelligence for IT Opera-
tions. Eine kinstliche Intelligenz
Ubernimmt dabei Aufgaben in
der lokalen IT, die fiir Menschen
realistisch gesehen nicht mehr
zu bewadltigen sind.

Sammeln - Analysieren -
Reagieren

Eine AlOps-Plattform erfillt in
der Unternehmens-IT gleich
mehrere Aufgaben:

- Sie sammelt die Daten, die von
den verschiedenen Infrastruk-
turkomponenten geliefert wer-
den, und fasst sie zusammen.
Zu den Lieferanten gehoren

unter anderem Anwendungen,
Monitoring-Tools aller Art oder
auch Ticket-Systeme. Auch die
Formen, in denen die Daten
vorliegen, variieren stark: Er-
eignis- und Netzwerkprotokol-
le, Log-Dateien, Office-Doku-
mente, Konfigurationsdaten,
Fehlermeldungen, eventuell
auch Social-Media-Posts und
Audiodateien mit gesproche-
ner Sprache. Die Software ist
zudem in der Lage, die Daten
zu indizieren und sie mit
einem Ablaufdatum zu ver-
sehen.

Mithilfe einer KI analysiert das
AlOps-System die eingehen-
den Daten und achtet dabei
auf Auffalligkeiten und Muster,
die beispielsweise auf Proble-
me bei der Anwendungsleis-
tung und -verfligbarkeit oder
auch auf sicherheitsrelevante
Vorfdlle hinweisen. Sie unter-
scheidet dabei zwischen wich-
tigen Warnungen und unnati-
gen Meldungen.

Erkennt die AlOps-Software
zum Beispiel ein drohendes
Systemversagen oder Hinweise
auf ein Security-Versagen, so
analysiert sie die infrage kom-
menden Komponenten sowie
die moglichen Ursachen und
gibt diese Informationen an
die IT-Abteilung oder ein Secu-
rity-Team mit gezielten Hand-
lungsanweisungen weiter.

In einigen Szenarien ist das
AlOps-System in der Lage,
selbststandig mogliche Gegen-
maBnahmen zu treffen und die
Probleme sofort zu beheben,
ohne dass Interventionen von
auflen erforderlich sind.

Soll die IT-Infrastruktur um
neue Komponenten erweitert
oder durch Softwareupdates
auf den neuesten Stand ge-
bracht werden, so lasst sich
mithilfe der AlOps-Plattform
zuvor schon simulieren, wie
sich die Anderungen auf das
gesamte System auswirken
werden, wo es Probleme ge-
ben kénnte und welche Ablau-
fe bei der Planung berticksich-
tigt werden sollten.

Als intelligentes System lernt
die AlOps-Plattform kontinu-
ierlich aus vorangegangenen
Vorfallen und zieht Schliisse fiir
den korrekten Umgang etwa
mit einer Systemmeldung fur
die Zukunft.



Vorausschauende
Sicherheit

Ein AlOps-System lasst sich du-
Berst flexibel verwenden. Es
kann Netzwerke und Cloud-Um-
gebungen genauso lGiberwachen
wie bereitgestellte Dienste und
physische Gerédte, etwa Server-
und Storage-Hardware oder
PC-Clients. Stichwort Predictive
Analytics bzw. Predictive Main-
tenance: In vielen Fallen ist es
mit AlOps sogar mdéglich, poten-
zielle Stérungen nicht nur frih-
zeitig vorherzusagen, sondern
sie auch automatisch zu behe-
ben. So kdnnte beispielsweise
der drohenden Uberhitzung
eines Geréts durch Verlagerung
der Workloads auf eine andere
Maschine vorgebeugt werden.
Gut geeignet ist eine solche
Plattform aber auch fiir die Uber-
wachung und Einhaltung von
Compliance-Vorgaben oder
einen Einsatz in der IT-Security.
Wird sie entsprechend trainiert,
kann eine AlOps-Software die
bereits vorhandenen Security-
Systeme sinnvoll ergdnzen und
beispielsweise Denial-of-Service-
oder Ransomware-Angriffe be-
reits bei den ersten Anzeichen
erkennen und zuvor festgelegte
Schritte zur Aufrechterhaltung
der Stabilitat der Unternehmens-
IT und zum Schutz der Unterneh-
mensdaten einleiten.

Big Data und
Machine-Learning

Um seine Aufgaben zu erfiillen,
setzt ein AlOps-System vor allem
auf zwei Methoden: Big-Data-
Analysen und Machine-Learning.
Die umfangreichen Strukturen
moderner Unternehmens-IT er-
zeugen riesige Datenvolumen,
die sich mit herkdmmlichen Mit-
teln nicht mehr durchleuchten
und nutzbringend einsetzen las-
sen, zumindest nicht in der not-
wendigen hohen Geschwindig-
keit. Erforderlich sind dafir Big-
Data-Analysen, die die eingehen-
den Informationen mdglichst in
Echtzeit auswerten und Muster
darin erkennen konnen. Ent-
sprechende Plattformen sind
bereits seit mehreren Jahren
verfliigbar. Mittlerweile haben
verschiedene Hersteller auch
KI-Systeme entwickelt, die auf
Basis dieser Analysen intelligen-
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VORTEILE EINER AIOPS-PLATTFORM

Mit einem AlOps-System lassen
sich viele Aufgaben automati-
sieren, die durch IT-Abteilun-
gen nicht mehr oder nur noch
unzureichend erfillt werden
konnen. Die wichtigsten Vortei-
le sehen folgendermafen aus:

« Entlastung des IT-Personals:
Der personelle Aufwand wird
reduziert. Eine AlOps-Soft-
ware Ubernimmt viele Arbei-
ten, die zuvor nur von ge-
schulten Fachkréften erledigt
werden konnten, und ent-
lastet so die IT-Abteilung. Die
wegen des Fachkrdfteman-
gels knappen IT-Spezialisten
werden in die Lage versetzt,

te und begriindete Entscheidun-
gen treffen kdnnen.

Die Auswertung grof3er Da-
tenmengen eroffnet gleichzeitig
die Mdglichkeit, das KI-System
damit zu trainieren. Indem man
der kiinstlichen Intelligenz an-
hand von realen Daten bei-
bringt, welche Ereignisse und
Abweichungen ein Eingreifen
erforderlich machen und welche
nicht, kann sie mit der Zeit auch
selbst immer prazisere Einschat-
zungen liefern. Fir ein solches
Machine-Learning sind heute
bereits leistungsfahige Hard-
ware- und Software-Architektu-
ren vorhanden.

Hoher Aufwand bei
der Implementierung

Vor der Anschaffung eines AlOps-
Systems sollten sich Unterneh-
men allerdings Uber einige an-
dere Punkte klar sein. Eine solche
Plattform spart zwar auf lange
Sicht Kosten ein. Doch ihre Im-
plementierung ist zundchst ein-
mal kostenintensiv. Sie bringt
nur Organisationen mit umfang-
reichen IT-Infrastrukturen und
zahlreichen Datenquellen mess-
bare Vorteile.

In Betracht gezogen werden
muss auBerdem, dass es sich um
eine komplexe Software handelt,
deren Implementierung, War-
tung und Verwaltung einen
hohen Arbeitsaufwand nach sich
zieht. Die Anbindung an die di-

sich verstarkt anderen Aufga-
ben wie der Planung und Wei-
terentwicklung der Infrastruk-
tur zu widmen.

- Kosteneinsparung: Die Ver-
lagerung der Datensamm-
lung und -analyse von den
IT-Mitarbeitern auf die Kl fiihrt
zu einer Kostenreduktion.

- Systemiibergreifende Stabi-
litdt: Eine AlOps-Plattform
Uberwacht die gesamte IT-
Landschaft kontinuierlich und
rund um die Uhr mit gleich-
bleibender Intensitdat und
den immer gleichen Ressour-
cen. Sie hat immer die Ge-
samtheit aller Systeme im
Blick und kann samtliche ein-

versen Datenquellen allein ist
bereits aufwendig, hinzu kommt
jeweils das Training der Software
anhand der vorhandenen und
neu gesammelten Daten. Denn
ein AlOps-System kann immer
nur so gut sein wie die Daten,
mit denen es gefittert wird, und
die Algorithmen, mit denen man
es geschult hat. Bis die Plattform
auf die Infrastruktur des Unter-
nehmens eingestellt ist und Ab-
weichungen vom normalen Be-
trieb erkennen kann, vergehen
oftmals Monate. Wenn sie bei
Entdeckung eines Vorfalls auch
gleich die passende Aktion star-
ten soll, sind weiteres Training
und vor allem auch umfangrei-
che Tests notwendig.

AlOps erfordert immer
noch Manpower

Unternehmen, die die Einfuh-
rung eines AlOps-Systems pla-
nen, missen einen weiteren Fak-
tor beriicksichtigen, der in der
ganzen Diskussion um KI-An-
wendungen und ihre méglicher-
weise verheerenden Auswirkun-
gen auf den Arbeitsmarkt gerne
vergessen wird. Denn obwohl
die Plattform unter anderem den
personellen Aufwand in der
IT-Abteilung verringern soll, sind
fir die Implementierung, das
Training und die Wartung der
Software andererseits auch wie-
der spezialisierte IT-Fachkrafte
erforderlich. Aufgrund des der-

gehenden Daten Uber die
Grenzen von Datensilos hin-
weg miteinander korrelieren.
Sie entfaltet ihre Starken vor
allem in den dynamischen,
virtualisierten IT-Umgebun-
gen moderner Unternehmen.
Friiherkennung: Drohende
Probleme lassen sich somit
frither erkennen, Gegenmaf3-
nahmen kdnnen schneller
eingeleitet werden. Die Zeit,
bis eine Losung fiir ein Prob-
lem gefunden und umgesetzt
wird, verringert sich drastisch.
Das wiederum fihrt zu einer
Reduzierung von Ausfallzei-
ten und einer Verbesserung
der Verfuigbarkeit der IT.

zeitigen Booms bei allen The-
men rund um kinstliche Intelli-
genz sind solche Spezialisten
allerdings rar. Infolgedessen
kénnen sich KI-Experten vor Job-
angeboten kaum retten und
auch entsprechend hohe Ge-
haltsforderungen stellen.

Mit mir wird Kl
systemrelevant

Die IT-Mitarbeiter, die sich um
die AlOps-Plattform kiimmern
sollen, missen mehr als ein
grundsétzliches Verstandnis von
kinstlicher Intelligenz und ma-
schinellem Lernen besitzen. Sie
mussen verstehen, wie solche
Systeme arbeiten, wie sie ihre
Analysen durchfihren und wie
sie zu ihren Ergebnissen kom-
men. Ideal sind deshalb Fach-
krafte, die bereits als Datenana-
lysten gearbeitet und sich mog-
lichst auch schon professionell
mit KI beschaftigt haben. Sie
sollten zudem bereit und fahig
sein, andere Mitarbeiterinnen
und Mitarbeiter, die entspre-
chend geschult werden mdssen,
mit den Tricks und Kniffen der
Kl-Software vertraut zu machen.
Denn die Anschaffung eines
AlOps-Systems ist nur dann sinn-
voll, wenn seine Moglichkeiten
von allen Beteiligten erkannt
und auch ausgeschopft werden
und seine Funktionalitdt auf
diese Weise dem Unternehmen
tatsachlich Vorteile bringt.
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JOBPROFIL | Business Analyst

Friedrich List

VERMITTLER ZWISCHEN
DEN WELTEN

Es ist die Schllsselfrage der Digitalisierung: Wie lassen sich Business-Prozesse best-
moglich in IT abbilden und optimieren? Wer diese Dolmetscherrolle {ibernimmt, muss
von beiden Welten eine Menge verstehen - und dabei manchmal dem Management
beibringen, dass ein neues Geschaftsmodell fallig ware.

M it der zunehmenden Digi-
talisierung erwachsen in

den verschiedensten Unterneh-
mensbereichen reichlich neue
Herausforderungen. Nicht zu-
letzt mussen samtliche Ge-
schaftsprozesse digital abgebil-
det und auf dieser Basis weiter
verbessert werden. Business
Analysten Gbernehmen hier eine
wichtige Vermittlerrolle zwi-
schen den verschiedenen Stake-
holdern, zwischen Fachabteilun-
gen, Technik und Management.
Sie mussen sich in der IT-Welt,
aber auch bei den Geschaftspro-
zessen gut auskennen. Und ab
und zu missen Sie den verant-
wortlichen Managern dann er-
kldren, dass bestimmte Ande-
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rungen am Geschéaftsmodell
notig sind.

Wo alle Faden
zusammenlaufen

Business Analysten sitzen an
einer zentralen Schnittstelle im
Unternehmen. Sie arbeiten mit
der IT, der Geschéftsfiihrung, der
Personalabteilung, der Produk-
tion und der Kundenbetreuung
gleichermaBen zusammen. Sie
sind dafiir verantwortlich, dass
Projekte reibungslos laufen und
entstehende Probleme zeitnah
geldst werden. Dementspre-
chend vielféltig sind ihre Auf-
gaben. Sie liefern kontinuierlich
Bestandsaufnahmen der aktuel-

len geschéftlichen Situation. Zu
ihrem Verantwortungsbereich
gehodren auch eine klar ver-
sténdliche Darstellung anliegen-
der Probleme und das Ausar-
beiten von Ldsungsstrategien.
Dabei berticksichtigen Business
Analysten die Belange und Sicht-
weisen aller beteiligten Stake-
holder.

Sie koordinieren die verschie-
denen Abteilungen im Unter-
nehmen so, dass interne und ex-
terne Prozesse effektiver wer-
den. lhre Arbeit ist auf eine Viel-
zahl an Branchen Ubertragbar.
Wer bereit ist, sich in diese Rich-
tung zu spezialisieren, kann
seine Perspektiven am Arbeits-
markt deutlich verbessern. Aktu-

ell werden Business Analysten
gesucht, die sich mit der Daten-
auswertung, der Verbesserung
des Kundenerlebnisses und der
Ressourcenplanung auskennen.
Gute Einstellungschancen und
Perspektiven bieten Beratungs-
und Technologiefirmen, der On-
line-Handel, Logistik, Finanz-
dienstleister, Systemhdauser und
die Lebenswissenschaften.

Auf Spurensuche
im ganzen Betrieb

Business Analysten sind im ge-
samten Unternehmen zu Hause.
Das beginnt bei der Analyse der
Geschéftsanforderungen: Hier
gilt es, die Anforderungen an ein
Produkt, an ein System oder eine
Anwendung zu kldren und zu
dokumentieren. Damit diese
Anforderungen richtig verstan-
den und umgesetzt werden,
blindeln sie das Feedback von
den verschiedenen Abteilungen
und halten Verbindung zu den
technischen Teams. Sie verwen-
den dafiir Tools wie UML, Epics
oder User Stories.
Datenanalyse: Die Datenana-
lyse ist eine Kernkompetenz der
Business Analysten. Sie sammeln
und interpretieren Daten, aus
denen sie Trends und Muster
herleiten, die flir geschéftliche
Entscheidungen wichtig sind.



Sie werten Datenquellen aus
und kiimmern sich um deren
Speicherung und weitere Verar-
beitung.

Prozessanalyse: Business Ana-
lysten nehmen die IT-gesteuer-
ten Geschaftsprozesse im Unter-
nehmen unter die Lupe und spu-
ren Defizite auf. Dabei gehen sie
vom Istzustand im Unternehmen
aus und liefern einen Uberblick
der Kompetenzen und Heraus-
forderungen. Auf dieser Basis for-
mulieren sie Verbesserungsvor-
schldage, um das Unternehmen
produktiver und effizienter zu
machen.

Kommunikation: Der Job des
Business Analysten erfordert es,
Verbindung zu allen Projektbe-
teiligten zu halten und dafiir zu
sorgen, dass Stakeholder, Tech-
niker und Management jederzeit
auf demselben Informations-
stand sind. Indem er Rickfragen
beantwortet und Missverstand-
nisse klaren hilft, unterstitzt er
die gute Zusammenarbeit aller
Projektteams.

Projektmanagement: Busi-
ness Analysten Ubermitteln An-
forderungen, Losungsvorschldge
und Designentscheidungen und
koordinieren dann auch die Um-
setzung der Lésungen.

Geschaft und Menschen
verstehen

Aus diesen Anforderungen lei-
ten sich die erforderlichen Quali-
fikationen ab. Business Analys-
ten verfligen idealerweise tber
ein breites Spektrum von Hard
und Soft Skills, wie etwa Empa-
thie und Beratungsfahigkeiten,
Teamorientierung, die Bereit-
schaft, selbststandig zu arbeiten,
starke Eigenmotivation, die Fa-
higkeit, komplexe Diskussionen
und Debatten zu moderieren,
gute bis exzellente Kommuni-
kation in Wort und Schrift, ana-
lytisches Denken und Problem-
I6sungskompetenz, Organisa-
tionsgeschick, ein Gespir fur De-
tails und schlieBlich Erfahrungen
und Fahigkeiten auf Gebieten
wie Stakeholder- und Geschéfts-
strukturen-Analyse, Requirement
Engineering, Prozessmodellie-
rung und Kosten-Nutzen-Ana-
lyse.

Wichtig ist aber vor allem der
geschickte Umgang mit Men-
schen. Ein Business Analyst hort

aufmerksam zu, fragt geschickt
nach und versucht, die Bedrf-
nisse und Anliegen von Kunden
ebenso wie die der Kollegen zu
verstehen. Er dokumentiert die
Ergebnisse dieser Gesprache
und bereitet das gesammelte
Material so auf, dass er spater
Ansatze fur Losungen ableiten
kann. AnschlieBend bespricht er
seine Ergebnisse mit der IT-Ab-
teilung, um die Machbarkeit aus-
zuloten. Wenn das Ergebnis po-
sitiv ist und die Geschéftsleitung
grines Licht gibt, arbeitet er
dann an der Entwicklung eines
neuen Produkts mit, das die er-
kannten Probleme I6st.

Dabei bringen Business Ana-
lysten die Anspriiche der ver-
schiedenen Anwender unter
einen Hut und behalten immer
den Rahmen im Auge, der vom
Budget und vom festgelegten
Liefertermin gesetzt wird. Am
Schluss Uberprifen sie das Er-
gebnis und fiihren die notwendi-
gen Tests des fertigen Produkts
durch. So stellen sie sicher, dass
der vorgegebene Qualitatsstan-
dard erreicht wird.

Studieren allein reicht
nicht aus

Das Arbeitsfeld des Business
Analysten ist noch relativ jung.
Deswegen gibt es auch noch kei-
nen spezialisierten Studiengang.
Tatsachlich flihren verschiedene
Wege zum Ziel. Ideal ist ein ab-
geschlossenes Studium in einem
technischen oder wirtschaftsna-
hen Fach. Das kann ein Bachelor-
studium sein, aber noch besser
ist ein Masterabschluss.

Wer diesen Weg einschldgt,
studiert zum Beispiel Informatik,
Wirtschaftsinformatik oder Wirt-
schaftswissenschaften. Auch
eine Kombination von Mathe-
matik und Wirtschaftsmathema-
tik ist erfolgversprechend. Wei-
tere Moglichkeiten sind ein Ab-
schluss in Business Administrati-
on, ein Managementstudium
oder ein Ingenieurstudium. Al-
lerdings reicht das Studium al-
leine nicht, um als Business Ana-
lyst arbeiten zu kdnnen. Hier
sind zusatzliche Qualifikationen
und einige Jahre Berufserfah-
rung von Vorteil. Wer spater in
diesem Beruf arbeiten will, kann
bereits wahrend des Studiums
Praxisluft schnuppern - durch

Praktika oder Werkstudenten-
jobs.

Allerdings kann man auch
durch Berufserfahrung und
nachgewiesene Zertifizierungen
oder als Quereinsteiger in den
Job wechseln. Von Vorteil sind
dabei Erfahrungen im Marketing
und Vertrieb, im Personalwesen,
dem Controlling oder ein ande-
rer betriebswirtschaftlicher Hin-
tergrund. Technisches Verstand-
nis und Interesse flr wirtschaftli-
che Zusammenhange sind auf
jeden Fall wichtig. Angehende
Business Analysten sollten mit
ERP-Systemen umgehen kon-
nen, etwas von Analysesprachen
und -Tools verstehen und Kennt-
nisse in UML und SQL mitbrin-
gen. Auch Erfahrungen mit SAP
und den typischen Office-An-
wendungen gehdéren zum Kom-
petenzprofil.

Fortlaufende
Weiterbildung ist Pflicht

Zudem gibt es Mdoglichkeiten,
sich zusatzlich zum Studium
oder wahrend der ersten Berufs-
jahre weiter zu qualifizieren.
Zum Beispiel kann man sich
beim International Institute of
Business Analysis (IIBA) zertifizie-
ren lassen. Das ist inzwischen
auch auf Deutsch mdoglich. Ein
weiterer Abschluss fihrt zum
,Certified Business Analysis Pro-
fessional” (CBAP). Er entspricht
internationalen Standards und
eroffnet auch im Ausland beruf-
liche Perspektiven. Beides er-
leichtert es, den Einstieg bei in-
ternationalen Unternehmen zu
finden. Jedoch erfordern beide
Zertifizierungen mehrere Jahre
Berufserfahrung. Wer gerade sein
Examen in der Tasche hat, sollte
zundchst einige Jahre im dazu
passenden Beruf arbeiten.

Kontinuierliche Weiterbildung
ist fir Business Analysten essen-
ziell. Nicht nur die Gegebenhei-
ten am Markt und die Strukturen
und Geschaftsmodelle von Un-
ternehmen d@ndern sich standig.
Auch die Technik entwickelt sich
laufend weiter. Workshops und
andere Weiterbildungen helfen
dabei, auf dem neuesten Stand
zu bleiben und sich gezielt zu
spezialisieren. Eine weitere,
wenn auch aufwendigere Mog-
lichkeit sind natirlich Aufbaustu-
dien neben dem Beruf.

JOBPROFIL | Business Analyst

Business Analyse
lohnt sich

Die Angaben zu Einstiegsgehal-
tern und der héchsten erreichba-
ren Gehaltsstufe variieren stark.
Die Website campusjaeger.de
nennt als durchschnittliches Ein-
stiegsgehalt 45.000 Euro. Das
hochste erreichbare Jahresge-
halt liegt bei durchschnittlich
70.000 Euro. Dabei hdngt das in-
dividuelle Gehalt ab von der Fir-
mengroBe, der Branche, den Er-
fahrungen und Qualifikationen
sowie der libernommenen Ver-
antwortung. Jahresgehdlter von
100.000 Euro liegen durchaus im
Bereich des Méglichen.

Stepstone liefert etwas abwei-
chende Zahlen. Laut dieser Karri-
ere-Website liegt das durch-
schnittliche Jahresgehalt fuir Busi-
ness Analysten bei 55.000 Euro.
Das niedrigste Jahresgehalt ran-
giert bei 46.800 Euro, das hochs-
te bei 65.300 Euro. Aktuell finden
sich dort 1.066 offene Stellen in
verschiedenen Branchen.

Die angebotenen Jobs vertei-
len sich auf das gesamte Bun-
desgebiet. Unter den Anbietern
sind beispielsweise Stepstone
selbst, aber auch Behérden und
andere offentliche Institutionen,
Immobilienunternehmen, Perso-
naldienstleister, Maschinenbau-
firmen, Unternehmensberatun-
gen, Energieerzeuger, Versiche-
rungen oder Finanzdienstleister.

Mein Business ist Analyse

Grundsatzlich gilt, dass Gehalter
frei verhandelbar sind. Bei ent-
sprechender Leistung lassen sich
immer auch héhere Bezlige aus-
handeln. Zudem ist man in die-
sem Beruf nicht auf Deutschland
beschrankt. Wer verhandlungssi-
cher Englisch spricht, vielleicht
sogar eine weitere Sprache be-
herrscht und bereits im Studium
Auslandserfahrungen gesam-
melt hat, hat gute Chancen, den
Sprung ins Ausland zu schaffen.

Der Job des Business Analys-
ten vereint unterschiedlichste
Talente und bietet daher vielfal-
tige Einsatzmaoglichkeiten. Zent-
ral ist dabei aber die Lust, mit
Menschen zu verhandeln und sie
mit fundiertem Wissen von Ver-
anderungen zu Uberzeugen.
Und das ist mehr als nur ein sim-
pler Ubersetzerjob.

IT & KARRIERE 1
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Friedrich List

SPRUNG INS WARME WASSER

Manchmal ist es Neugier, oft ist es aber auch Pflicht, in der Schule oder im Studium
ein Praktikum in Unternehmen zu absolvieren. Aber Kaffee kochen und nur daneben-
stehen, wahrend ein Admin stumm Kabel steckt? Hier sind die besten Tipps fiir die
Bewerbung und die Auswahl vielversprechender Stellen.

Wer ein MINT-Fach studiert
oder auch nur ein ent-
sprechendes Studium plant, der
sollte sich friihzeitig Gedanken
Uber einen passenden Prakti-
kumsplatz machen. Denn bei
einem Informatikstudium zum
Beispiel, kann der Weg vom Hor-
saal in den Wunschberuf seine
Ticken haben. Ein Praktikum
sorgt hier oft fiir Klarheit. Man
kann sich erproben und erste Er-
fahrungen im anvisierten Beruf
sammeln. Fiir Unternehmen wie-
derum ist es ein gern genutzter
Weg, Interessenten und maogli-
che neue Mitarbeiter kennenzu-
lernen. Die Hiirden sind fiir beide
Seiten wesentlich niedriger als
bei einer Festanstellung. AuBer-
dem sind Praktika, auch wenn sie
nicht funktionieren, auf jeden
Fall wertvoll, denn man hat gese-
hen, was fir einen selbst (k)ein
gangbarer Weg ist.

12 IT & KARRIERE

Schon mal das
Bewerben liben

Die IT-Branche bietet eine breite
Palette von Mdoglichkeiten fir
ein interessantes Praktikum. Sei
es in der Software-Entwicklung
oder in der Netzwerkadministra-
tion, bei Unternehmen, die sich
in Forschung und Entwicklung
engagieren, oder bei offentli-
chen Organisationen. Was in
jedem Fall zahlt, ist der erste
Eindruck: also Anschreiben und
Lebenslauf.

Nicht nur gut bezahlte Jobs,
sondern auch Praktika in der IT
sind heil} begehrt. Entsprechend
bekommen viele Unternehmen
eine Menge Bewerbungen. Prak-
tikumsanwarter sollten deshalb
zumindest zwei Aspekte beriick-
sichtigen, um sich von den Mit-
bewerbern positiv abzuheben.
Einerseits muss auch die Bewer-

bung auf einen Praktikumsplatz
serios und nicht allzu flippig wir-
ken. Andererseits kann man ja
noch nicht mit hohen Meriten
aufwarten, was zahlt ist Neugier
und glaubhaftes Interesse - al-
lerdings nicht nur fiir den Ga-
ming-Sektor!

Im Lebenslauf sollten ein-
schldgige IT-Vorkenntnisse nicht
fehlen. Dazu kénnen durchaus
auch private Hobbies gehoren,
etwa erste erfolgreiche Versuche
im Programmieren oder beim
Bau von Hardwarekomponen-
ten. Wer bereits in einem IT-affi-
nen Betrieb gearbeitet hat, sollte
das auf keinen Fall verschwei-
gen. Je mehr Vorwissen vorhan-
den ist, desto eher ist ein Unter-
nehmen bereit, es mit dem Be-
werber zu versuchen und ihm
schon im Praktikum Verantwor-
tung zu Ubertragen. Allerdings
sollten nur die Stationen er-

wahnt werden, die fiir das ange-
strebte Praktikum von Bedeu-
tung sind. Teamfahigkeit, Orga-
nisationstalent und andere Soft
Skills sollten nach Mdglichkeit
belegt werden. Das kénnen Be-
scheinigungen Uber besuchte
Kurse sein, Arbeitszeugnisse,
Empfehlungsschreiben oder Be-
urteilungen durch Teamkollegen
oder Vorgesetzte und Ausbilder.

Das Traum-Praktikum
suchen und finden

Naheliegend sind Suchen auf
Stellenborsen wie Stepstone. Es
gibt natiirlich ebenso Online-
Plattformen, die sich ausdrick-
lich auch an Interessenten fir
Praktika oder junge Absolventen
wenden, so zum Beispiel Web-
sites wie Campusjager. Univer-
sitdten und Fachhochschulen,
die in bestimmten Studiengan-
gen Pflichtpraktika vorschreiben,
haben in der Regel gute Unter-
nehmenskontakte und veranstal-
ten Kontaktmessen.

Wer sich fiir bestimmte The-
men besonders interessiert oder
sich in einem Arbeitsfeld speziali-
sieren mochte, kann auch gezielt
recherchieren. Hier bieten Fach-
medien und branchenspezifische
Informationsdienste gute Mog-
lichkeiten. Bewerber bekommen
einen Einblick darin, was sich in
ihrem Wunscharbeitsfeld tut.
Diese Newsseiten berichten Uber
aktuelle Projekte und stellen zum
Beispiel Firmen vor, die gerade
expandieren oder einen grof3en
Auftrag bekommen haben.

Zukunftstalente werden
umworben

Eine gute Orientierung bietet
der Future Talents Report, den
das Beratungsunternehmen Cle-
vis Consult jedes Jahr zusam-
men mit der Online-Stellenborse
kununu herausgibt. Clevis Con-
sult befragt daflir Praktikanten
zu ihren Erfahrungen und wertet
die Ergebnisse aus. Aullerdem
erstellt Clevis ein Ranking der
Unternehmen, die in der Beurtei-
lung der Praktikanten am besten
abschneiden.

Gerade in der [T-Industrie sind
Unternehmen standig auf der
Suche nach neuen Talenten. Der
Branche geht es trotz anderwei-
tiger Krisenstimmung gut, Be-



werber sind heill begehrt. Fak-
toren wie der demografische
Wandel und der in dieser Sparte
besonders deutlich spurbare
Fachkraftemangel verstarken die
angespannte Situation. Waren
es vor gut einem Jahrzehnt eher
zu viel Bewerberinnen und Be-
werber, kdnnen es heute nicht
genug sein. Zudem stehen gera-
de groBere Unternehmen in
einer globalen Konkurrenz um
die besten Képfe. Denn IT-Talen-
te aus Deutschland sind auch im
Ausland gefragt, wenn sie gute
Qualifikationen mitbringen.

Die meisten Unternehmen ha-
ben das verstanden und reagie-
ren darauf mit eigenen, aktiven
Suchstrategien. AuBerdem neh-
men sie in wachsendem MaBe
auf die Bediirfnisse junger Talen-
te Riicksicht. Eine ausgewogene
Work-Life-Balance steht hier ganz
hoch im Kurs. Arbeitgeber mis-
sen also bereits im Praktikum zei-
gen, dass Sie eine gute Koexis-

tenz von Karriere und Freizeit,
von Arbeit, Freunden und Fami-
lie moglich machen.

Viele Firmen setzen daher auf
New Work. Das ist eine in den
letzten Jahren populdr geworde-
ne neue Art von Unternehmens-
kultur, die dem Menschen mehr
Raum lasst und dem unvermeid-
lichen Stress durch digitale Tools
und effizientere Arbeitsmetho-
den entgegenzuwirken versucht.

Breites Spektrum
an Stellen

Die Zahl der deutschlandweit
angebotenen Praktikumsplatze
kann sich sehen lassen. Stepsto-
ne listet aktuell Giber 30.000 offe-
ne Stellen in der IT-Branche auf.
Davon sind etwas tiber 5.000 Teil-
zeitstellen. Wenig Uberraschung
gibt es bei den Stadten mit den
meisten Jobangeboten: Berlin,
Hamburg und Frankfurt am Main.
Dabei bieten groBere Unterneh-

men auch Praktika an mehreren
Standorten an. So sucht ein IT-
Consulting-Unternehmen mit
Niederlassungen im gesamten
DACH-Raum Praktikantinnen
und Praktikanten fur seine Ge-
schéftsstellen in Berlin, Miin-
chen, Bonn, Frankfurt, Nirnberg
und Wien. Ein Automobilkon-
zern hingegen bietet im Haupt-
haus einen Praktikumsplatz in
der Abteilung, die fur die IT-Sys-
temlandschaft von Logistik und
Produktion in den verschiede-
nen Produktionsstatten des Kon-
zerns verantwortlich ist.

Auch inhaltlich wird einiges
geboten. Ein weiterer namhafter
Autobauer etwa schreibt derzeit
Praktikantenstellen in den Be-
reichen Car IT, Multi-Cloud und
Connectivity aus. Ein bekannter
Online-Versandhandler aus Ham-
burg beschreibt das Stellenange-
bot recht detailliert: Die Verant-
wortlichen suchen einen Prakti-
kanten fir die Schnittstelle zwi-

KARRIERESTART | Praktikum

schen der Firmen-IT und den
Lieferanten. Die Aufgabe ist,
neue Lieferpartner in die firmen-
eigene IT einzubinden und da-
bei technische Fragen der Liefe-
ranten zur Kldrung an die IT-Ab-
teilung weiterzugeben.

Erteile Starterlaubnis!

Praktikanten werden oft und
gerne auch in konkrete Projekte
eingebunden. In Software-Unter-
nehmen oder IT-Consulting-
Firmen arbeiten sie beispiels-
weise an Entwicklungsvorhaben
mit. ,Dazu gehorte unter ande-
rem die Entwicklung von Best
Practices fiir die Produktentwick-
lung in der Cloud, wie zum Bei-
spiel Nutzung einer Versionie-
rungssoftware oder Benutzung
von Entwicklungsumgebungen”,
schreibt ein Informatikstudent
auf der Website berufsstart.de
Uiber seine Aufgaben. Das hort
sich nicht nach Kaffeekiiche an!
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Dirk Bongardt

METRIKEN, LOGS UND TRACES

Unter dem Auskennerkiirzel ,011y” macht etwas die Runde, das viele fiir selbstver-
standlich halten: dass die Komponenten und Prozesse im Unternehmen bekannt und
sichtbar sind. Doch fiir Telemetriedaten gilt das nur sehr bedingt. Hier braucht es
technische Losungen — und die entsprechenden Fachleute.

bservability bezeichnet ein

Konzept, das sich darauf
konzentriert, wie gut ein System
oder eine Anwendung verstan-
den und Uberwacht werden
kann. Es beinhaltet das Sammeln
von Metriken, Log-Protokollen
und Tracing-Daten, um Entwick-
lern und Betriebsteams Einblicke
in das Verhalten eines Systems
zu geben, insbesondere in Bezug
auf Leistung, Fehler und andere
wichtige Aspekte. Mit diesen Ein-
blicken konnen Fachleute MaB3-
nahmen ergreifen, um die Stabi-
litét, Leistung und Zuverldssig-
keit von Anwendungen und Infra-
strukturen zu verbessern.

Damit das Ganze in der IT-
Welt seinen Platz finden konnte,
brauchte es natirlich auch eine
originelle Abkiirzung: Die 11 in
,011y" steht fir die elf Buchsta-
ben zwischen o und y in ,obser-
vability”. Viele, die in der Thema-
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tik zu Hause sind, sprechen das
Kirzel meistens aus wie den Vor-
namen Olli.

Monitoring vs.
Observability

Wer Monitoring betreibt, setzt
deshalb noch lange nicht das
Konzept von Observability um.
Die entscheidenden Unterschie-
de der beiden Ansatze sind fol-
gende:

+ Monitoring sammelt passiv In-
formationen, zundchst ganz
unabhéngig von deren kon-
kreter Relevanz, wahrend Ob-
servability aktiv Daten sam-
melt und sich auf das konzen-
triert, was wirklich relevant ist,
um operative Entscheidungen
zu treffen.

Monitoring konzentriert sich in
der Regel auf die Infrastruktur,
wdhrend Observability auch

Anwendungen und Workflows
miteinbezieht.

Monitoring erzeugt oft Daten
um ihrer selbst willen, wah-
rend Observability Datenquel-
len in einen Analyseprozess in-
tegriert, der den Zustand einer
Anwendung oder eines Sys-
tems optimal darstellt.

Die beim reinen Monitoring an-
fallenden Datenmengen Uber-
fordern oft selbst moderne
KI-Systeme und verstellen mit-
unter sogar den Blick auf die
eigentlichen Probleme. Obser-
vability bietet einen Ausweg
aus diesem Dilemma, indem
der Fokus auf die Zustdnde
eines Systems gelegt wird und
nicht auf den Zustand einzel-
ner Komponenten. Das ermdg-
licht ein optimales Benutzer-
und Kundenerlebnis, indem
proaktiv und reaktiv auf kriti-
sche Daten eingegangen wird.

Dartber hinaus kann Observa-
bility Rohdaten mit nitzlichen
IT-Zustands-Kennzahlen ver-
kniipfen, etwa Key Performance
Indicators (KPI), um die User Ex-
perience und die Anwenderzu-
friedenheit darzustellen.

Observability
setzt sich durch

Das auf Observability-Systeme
spezialisierte Unternehmen
Splunk Inc. hat in Zusammenar-
beit mit der Enterprise Strategy
Group den Lagebericht Observa-
bility 2023 erstellt. Diese um-
fangreiche Studie untersucht die
Bedeutung von Observability in
modernen, komplexen Techno-
logieumgebungen. Dabei wur-
den 1.750 Fachleute und Fih-
rungskrafte aus Unternehmen
mit mindestens 500 Beschaftig-
ten befragt.

Ein Fazit der Studie: Observa-
bility stellt mittlerweile eine
grundlegende Voraussetzung
fir den digitalen Erfolg von Un-
ternehmen dar. Sie trégt dazu
bei, Ausfélle zu reduzieren und
Ausfallzeiten zu minimieren, die
Leistung von Anwendungen zu
optimieren, die Kundenerfah-
rung zu verbessern und digitale
Resilienz zu starken. Observabili-
ty-Leader (das sind in der Studie
Unternehmen mit mindestens
24 Monaten Erfahrung in Obser-
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vability) kdnnen Ausfélle viermal
haufiger innerhalb von Minuten
beheben. Die Studie belegt zu-
dem, dass in diesen Unterneh-
men insgesamt bis zu einem Drit-
tel weniger Ausfalle und Service-
Unterbrechungen auftreten und
auch die Zahl neuer Produkte
und Erlésquellen steigt.

O11y-Experten
in der Praxis

Spezialisten fir Observability
kdnnen in verschiedenen Rollen
und Positionen in der Software-
entwicklung und im IT-Betrieb
tatig sein. Dazu gehoren:

Site Reliability Engineers
(SREs): SREs sind fiir die Gewahr-
leistung der Zuverlassigkeit von
Anwendungen und Diensten ver-
antwortlich und nutzen Observa-
bility-Tools, um Probleme zu er-
kennen und zu beheben.

DevOps-Ingenieure arbeiten
an der Automatisierung von Pro-
zessen und der Integration von
Entwicklung und Betrieb. Sie ver-
wenden Observability, um den
Entwicklungs- und Bereitstel-
lungszyklus zu optimieren.

Softwareentwickler nutzen
Observability, um Einblicke in
den Code und die Anwendun-
gen zu erhalten, die sie erstellen,
und um Probleme zu beheben
oder die Leistung zu optimieren.

IT-Operations-Teams ver-
wenden Observability, um die
Gesundheit und Leistung von
Servern, Netzwerken und ande-
ren Infrastrukturkomponenten
zu Uberwachen.

Observability-Experten arbei-
ten in Unternehmen und Abtei-
lungen, die komplexe IT-Infra-
strukturen betreiben und darauf
angewiesen sind, die Leistung,
Sicherheit und Zuverlassigkeit
ihrer Systeme zu tGiberwachen. So

DREI ZENTRALE

gibt es beispielsweise in Techno-
logieunternehmen, insbesonde-
re in denen, die Cloud-Dienste,
Software as a Service (SaaS) oder
Plattformen fuir Entwickler anbie-
ten, haufig Teams, die sich auf
Observability spezialisiert haben.
Diese Teams kénnen in der Pro-
duktentwicklung, der IT-Infra-
struktur oder im Site Reliability
Engineering (SRE) tatig sein.

Banken, Versicherungsunter-
nehmen und andere Finanz-
dienstleistungsunternehmen
setzen komplexe IT-Systeme ein,
um ihre Geschéftsprozesse ab-
zuwickeln. Observability-Exper-
ten kénnen in den IT-Abteilun-
gen dieser Unternehmen ar-
beiten, um sicherzustellen, dass
diese Systeme standig uber-
wacht werden.

Unternehmen, die im Online-
Handel ihren Schwerpunkt ha-
ben, sind auf eine zuverldssige
und leistungsfahige IT-Infra-
struktur angewiesen, um den
E-Commerce-Betrieb aufrechtzu-
erhalten. Observability-Teams
koénnen in den IT- und DevOps-
Abteilungen dieser Unternehmen
fir verlassliche Verfuigbarkeit
rund um die Uhr sorgen.

Die Erfahrung zahlt

Fachleute fiir Observability bend-
tigen eine Kombination aus fun-
dierter Ausbildung, iberdurch-
schnittlichen Fahigkeiten und
viel Erfahrung, um in diesem Be-
reich erfolgreich zu sein. Einige
Schlisselkomponenten, die fir
eine Karriere in der Observability
relevant sind, finden sich auch in
allgemeinen Informatikbildungs-
wegen. Der Schwerpunkt sollte
aber auf folgenden Kompeten-
zen liegen.

Ein Bachelorabschluss in In-
formatik, Informationstechno-

TELEMETRIEDATENQUELLEN

Die primdren Quelldatentypen fiir Observability sind:

« Metriken: Diese bieten operative Echtzeitdaten und werden
Uber APIs oder generierte Ereignisse erfasst.

- Log-Protokolle: Aufzeichnungen von Ereignissen in textlicher
oder von Menschen lesbarer Form.

- Traces: Aufzeichnungen von Informationspfaden oder

Workflows.
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logie, Ingenieurwissenschaften
oder einem verwandten Bereich
bildet oft die Grundlage fir die
weitere Ausbildung zum Obser-
vability-Experten. Einige Fach-
leute haben auch einen Master-
abschluss, insbesondere wenn
sie in fortgeschritteneren Positi-
onen arbeiten méchten. Obser-
vability-Experten mussen Uber
fundierte Kenntnisse in den Be-
reichen Informationstechnolo-
gie, Netzwerke und Systemad-
ministration verfiigen. Sie soll-
ten auch eine solide Grundlage
in Programmierung und Script-
ing haben, um Skripte und Tools
zur Automatisierung von Uber-
wachungsprozessen zu entwi-
ckeln.

Da Observability eng mit Dev-
Ops und SRE-Praktiken verbun-
den ist, ist ein Verstdndnis dieser
Konzepte und ihrer Umsetzung
von Vorteil. Kenntnisse in Conti-
nuous Integration (Cl) und Conti-
nuous Delivery (CD) sind eben-
falls wichtig.

Die Fahigkeit, klar und prazise
zu kommunizieren, ist mehr als
nur ein Bonus fir O11y-Spezia-
listen. Sie missen oft mit ver-
schiedenen Teams aus unter-
schiedlichen Bereichen des Un-
ternehmens zusammenarbeiten,
um Probleme zu |6sen und Emp-
fehlungen abzugeben. Starke
Kommunikationsfahigkeiten,
nicht nur auf rein fachlicher
Ebene, sind daher von groBer
Bedeutung.

Es gibt verschiedene Zertifi-
zierungen, die fiir Observabili-
ty-Experten nitzlich sein kon-
nen. Darunter finden sich etwa
besondere Zertifizierungen fir
Cloud-Plattformen (zum Beispiel
AWS Certified Solutions Archi-
tect) oder spezialisierte Observa-
bility-Zertifikate von Unterneh-
men wie Splunk oder Elastic.

Karrierewege fiir
O11y-Spezialisten

Die Laufbahn eines Observabili-
ty-Experten kann naturlich indi-
viduell variieren. Dennoch lassen
sich einige typische Schritte in
dieser Karriere verzeichnen.
Nach einer grundlegenden Aus-
bildung auf einem Fachgebiet
der IT, in der Regel nachgewie-
sen mit einem Bachelor- oder
Masterabschluss, sammeln spa-
tere O11y-Fachleute oftmals zu-

nachst allgemeine Berufserfah-
rung, etwa als Junior-Entwickler,
Systemadministrator oder Netz-
werktechniker. Wer dabei seine
Préaferenz fiir O11y-Themen ent-
deckt, wird dann sein Wissen
auf diesem Gebiet gezielt erwei-
tern. Das kann durch verschie-
dene Schulungen, Zertifizierun-
gen und auch durch selbststan-
diges Lernen erfolgen. Es gibt
mittlerweile auch spezialisierte
Kurse und Schulungsprogramme,
die sich auf Observability-Tools
und -Methoden konzentrieren.
Der ndchste Schritt besteht
darin, praktische Erfahrungen
mit Observability-Tools und
Plattformen zu sammeln, zum
Beispiel als Observability-Ingeni-
eur oder Analyst. In dieser Rolle
arbeitet man an der Implemen-
tierung, Konfiguration und Ver-
waltung von Observability-L6-
sungen in einer IT-Umgebung.
Mit zunehmender Erfahrung
kann man dann in die Rolle eines
Observability-Architekten auf-
steigen. Hier gestalten O11y-Spe-
zialisten die gesamte Observabi-
lity-Strategie eines Unterneh-
mens, entwickeln maf3geschnei-
derte Losungen und beraten bei
komplexen Observability-Her-
ausforderungen.

Ich verlass mich auf 011y

Observability als Schlisselkon-
zeptin der IT ermdglicht ein um-
fassendes Verstandnis und die
aktive Uberwachung von Syste-
men und Anwendungen. Im Ge-
gensatz zum passiven Monito-
ring konzentriert sich Observabi-
lity auf relevante Informationen
und unterstiitzt operative Ent-
scheidungen. Diese Disziplin er-
streckt sich Uiber die Infrastruktur
hinaus und verbessert das Be-
nutzererlebnis.

Observability-Experten, aus-
gebildet in IT, Netzwerken und
Programmierung, spielen eine
wichtige Rolle in verschiedenen
Bereichen wie DevOps und Site
Reliability Engineering. Sie arbei-
ten in Unternehmen mit komple-
xen IT-Systemen und tragen
dazu bei, Ausfélle zu reduzieren
und die digitale Resilienz zu star-
ken. Observability ist ein ent-
scheidendes Werkzeug fiir den
Erfolg in der digitalen Ara und
ein vielseitiges Arbeitsfeld fur
analytische Denker.
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Michael Praschma

FREMDELN FRAUEN MIT DER IT?

Frauen sind in IT-Berufen gelinde gesagt etwas unterreprasentiert. Sie stellen aber
bekanntlich {iber die Halfte der Bevolkerung. Biologische Unterschiede erklaren diese
Diskrepanz gar nicht, strukturelle nur zum Teil. Moderne weibliche Vorbilder zeigen
jedenfalls, welche Potenziale sich realisieren lassen.

F rauen und Technik” — mit die-
sem diskriminierend-spotti-
schen Spruch wirden vielleicht
sogar heute noch einige Vorges-
trige gerne die Statistiken kom-
mentieren. Statistiken, wonach
die IT-Branche immer noch zu-
mindest in Teilen eine Mannerdo-
mane ist. Offizielle Eurostat-Da-
ten belegen: Mit den 19 Prozent
Frauenanteil in IT-Berufen im Jahr
2021 liegt Deutschland im hinte-
ren Mittelfeld. Aber selbst der (er-
staunliche) Spitzenreiter Bulgari-
en weist nur 28 Prozent auf. Und
von den Studierenden in den
MINT-Fachern in Deutschland
waren 2020 langst nicht einmal
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ein Drittel Frauen, weif3 das Kom-
petenzzentrum Technik-Diver-
sity-Chancengleichheit e.V.

Grob erklart, geht es beim so-
genannten Digital Gender Gap
darum: Frauen kommen in Be-
rufen, die zentral mit Digitalisie-
rung zu tun haben, zu wenig vor,
ganz abgesehen davon, dass sie
auch hier im Schnitt weniger
verdienen als Manner (Gender
Pay Gap).

Warum IT weiblicher
werden miisste

Das Thema ist jedenfalls nicht un-
zureichend beforscht. Ministeriel-

le Gleichstellungsberichte, wis-
senschaftliche Studien und Sta-
tistiken belegen den Digital Gen-
der Gap als Tatsache und weisen
auch auf eine Reihe von Ursa-
chen hin. Probleme macht das

Ganze unter drei ganz verschie-

denen Gesichtspunkten, wo sich

aber auch Lésungen auftun:

« Diein Deutschland viel zu lang-
same Digitalisierung im o6ffent-
lichen Sektor wie in der Wirt-
schaft Iadhmt die Entwicklung in
zahllosen Bereichen. Eine zent-
rale Ursache ist hier der Fach-
kraftemangel. Mehr Frauen in
IT-Berufen, dann wirde sich
schon einiges andern.

- Offenbar gibt es flr Frauen be-
nachteiligende Faktoren, wenn
es darum geht, Berufe in der IT
zu ergreifen. Hier eine Gleich-
stellung zu erreichen, ware
nicht nur gerecht, sondern es
wirde auch mehr Frauen er-
maoglichen, durch die tenden-
ziell bessere Bezahlung im Ver-
gleich zu anderen Bereichen
eine solidere soziale Absiche-
rung zu erlangen - Stichwort:
Pravention von Altersarmut.

+ Die Arbeit im IT-Bereich ba-
siert heute immer mehr auf
gut vernetzten Teams. Und ge-
rade Teams, die (auch gender-
mafig) divers zusammenge-
setzt sind, weisen bessere Ar-
beitsergebnisse auf und tra-
gen auBBerdem zum Ansehen
einer Organisation bei.

Die Frage, wie Organisationen

hier aufholen kdnnen, stellt sich

nicht erst heute. Aber eine wirk-
same Antwort darauf zu geben,
wird jedenfalls dringlicher.

Es fangt schon in
der Schule an

Bereits bei der Facherwahl in der
Oberstufe und dann wieder bei
der Studienfachwahl spielen vor-
herrschende Berufsbilder eine
grof3e Rolle. Bei technischen Be-
rufen steht vom Image her der
Kontakt mit anderen Menschen
eher im Hintergrund. Dieser As-
pekt ist aber fir Madchen und
Frauen offenbar wichtiger als fur
ihre mannlichen Kollegen. Be-
rufsbezeichnungen und das
ganze offentliche Bild der Tatig-
keiten vermitteln: Hier geht es
vor allem um ,Dinge”; der soziale
Aspekt kommt kaum vor. Solche
Klischees werden im schulischen
Bereich, aber auch im familiaren
Umfeld immer noch vermittelt.
Der Effekt der weitgehend
fehlenden weiblichen Role Mo-
dels kommt erschwerend hinzu.
Mediale Dauerprasenz genief3en
prominente Mdnner wie Mark
Zuckerberg, neuerdings Elon
Musk und lange Zeit, teils bis
heute, Steve Jobs oder Larry
Page. Frauen mit hervorragen-
den Leistungen, etwa im Pro-
grammieren, werden nicht selten
als Kuriositdt gehandelt, wie
etwa Margaret Hamilton. Sie war
bei der NASA dafilir verantwort-
lich, die On-Board-Software fiir
die erste bemannte Mondmissi-



on zu entwickeln. Ohne ihre
bahnbrechenden Innovationen
ware die Mondfahre der Apollo
11 UGberhaupt nicht auf dem
Mond gelandet.

Einen handfesten Beitrag zum
Image der IT als M@nnerdomane
leistet aber auch der Umstand,
dass Frauen generell in Fih-
rungspositionen weniger vertre-
ten sind als Manner, und zwar in
IT-Berufen besonders ausge-
pragt: Gartner hat erhoben, dass
kaum 15 Prozent der CIOs weib-
lich sind. Frauen in MINT-Berufen
sind insgesamt einfach weniger
prasent, im Fernsehen ebenso
wie in Printmedien oder auch in
Schulbichern.

Fiinf Frauenkarrieren
in der IT von heute

Hochste Zeit also, nicht nur die
weiblichen Ikonen der IT-Historie
abzufeiern: Grace Hopper, Hedi
Lamarr, Radia Perlman und viele

andere, sondern auch bekannte
und weniger bekannte Frauen in
der Gegenwart vor den Vorhang
zu holen, die eben nicht ihren
sprichwortlichen ,Mann stehen”,
sondern eigenwillig und indivi-
duell ihre Rolle als Informatike-
rin, Programmiererin oder Exper-
tin fur IT-Security ausfullen.

1. Constanze Kurz: Die 39-
jahrige gebrtige Ostberlinerin
hat sich ihren Namen vor allem
als Kdmpferin fir den Daten-
schutz gemacht. lhr Informatik-
studium war Grundlage fir die
Beschéftigung mit Datensicher-
heit und Uberwachungstechno-
logie. Sie promovierte zum
Thema Wahlcomputer und war
unter anderem dazu auch Fach-
beraterin des Bundesverfas-
sungsgerichts in Karlsruhe bei
entsprechenden Beschwerden.

Ihre vielen Veroffentlichungen
kreisen etwa um Uberwachung,
Ethik in der Informatik, den Da-
tenhunger grof3er Unternehmen

Quelle: OECD, statista
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In 20 Jahren blieb der Frauenanteil bei den Studierenden in
MINT-Fachern nahezu unverandert bei etwas liber 25 Prozent.

und Gefahren bei der Internet-
nutzung. lhr gesellschaftliches
Engagement auf diesen Gebie-
ten trug ihr eine Reihe von Aus-
zeichnungen ein, beispielsweise

die Theodor-Heuss-Medaille und
den Toleranzpreis der Evangeli-
schen Akademie Tutzing in der
Kategorie Zivilcourage. In der
(White-Hat-)Hackervereinigung




CHANCENGLEICHHEIT | Digital Gender Gap
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Manche IT-Unternehmen machen es sich leicht: Sie behaupten einfach, es gebe nicht geniigend Bewerberinnen.

Chaos Computer Club CCC ist
sie als eine der ehrenamtlichen
Sprecherinnen tatig.

2. Marissa Ann Mayer: Die
US-amerikanische Informatikerin
hat eine steile Spitzenkarriere in
den prominentesten Unterneh-
men der IT-Branche hingelegt.
Weibliche Vorreiterin war sie be-
reits in ihrer Anstellung als erste
Technikerin iberhaupt bei Goo-
gle, wo sie bald das Team fir
Webserver leitete.

Als Mitverantwortliche flir das
Design der Hauptseite sowie —
neben anderen Bereichen - von
Google News und Gmail arbeite-
te sie sich bis zur Position eines
Vice President hoch - ein-
schlieBlich einer mehrjahrigen
privaten Beziehung zu Googles
CEO Larry Page. Gleichzeitig lehr-
te sie Programmierung an der
Stanford University. Spéter war
die heute 48-Jahrige CEO bei
Yahoo bis zum Jahr 2017, danach
Teilhaberin beim Software-Start-
upunternehmen Sunshine.

3. Kris Corbus: Als Entwickle-
rin, Software-Testerin und Coach
von Jena aus tatig, arbeitet Cor-
bus seit Uber zwei Jahrzehnten
selbststandig und bei verschie-
denen Firmen in der IT-Branche.
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Studiert hat sie Computerwis-
senschaften an der Technischen
Universitat Riga.

Uber speziell weibliche Erfah-
rungen in ihrem Beruf berichtet
Kris Corbus ausfiihrlich in einem
Interview mit WeAreDevelopers:
Nach erfolglosen Versuchen, ihr
Frausein im Job unsichtbar zu
machen, geht sie inzwischen of-
fensiv damit um. Erfahrungen
mit typischen Diskriminierungen
kennt sie selbst ebenso wie von
Kolleginnen. Mehr Diversitdt zu
fordern, das passiert nach ihrer
Beobachtung erst langsam und
eher bei groBen Unternehmen.
Frauennetzwerke fehlen weitge-
hend; bei Gehaltsverhandlungen
wird die Zurlickhaltung weibli-
cher Beschéftigter ausgenutzt.

Sie rat Frauen in IT-Berufen,
neben den ohnehin meist guten
fachlichen Qualifikationen etwas
genauso Wichtiges zu entwi-
ckeln, namlich ,Power Skills: Ver-
handlungsgeschick, Selbstbe-
wusstsein und die Fahigkeit,
Grenzen zu setzen und auch mal
Nein zu sagen”.

4. Astrid Wieland und Doris
Schlaffer: Die beiden Osterrei-
cherinnen, von der Ausbildung
her eigentlich vor allem im Busi-

ness- bzw. Managementbereich
qualifiziert, aber in der IT-Bran-
che tatig, haben die Initiative
#TheNewITGirls gegriindet. Der
Verein motiviert Frauen, eine
Laufbahn in der mannlich domi-
nierten Branche einzuschlagen,
und setzt sich dafur ein, ,die
Branche fiir Frauen attraktiver zu
gestalten, gesellschaftlich ge-
prégte Vorurteile abzubauen,
Diversitat zu fordern und Frauen
und Berufsbilder in der IT in Os-
terreich und Uber die Grenzen
hinaus sichtbar zu machen”.

5. Agathe Engelmann: Die
als IT Lead der deutschen ING-
Bank tatige Fachfrau bezeichnet
sich in ihrem LinkedIn-Profil
selbst als ,Ausnahme unter mei-
nen meist mannlichen Kollegen”.
Als Mentorin im ,Confare Female
IT-Mentoring” tragt sie selbst
dazu bei, weibliche IT-Laufbah-
nen zu unterstutzen.

Im Interview mit Confare sagt
Engelmann: ,Viele denken je-
doch, dass im IT-Sektor nur Nerds
zu finden sind, die am liebsten
im Keller sitzen und wenig Ta-
geslicht brauchen. Das ist aber
liberhaupt nicht (mehr) so. Ne-
ben den klassischen Entwickler-
jobs gibt es z.B. Architektinnen

und Architekten, Feature Engi-
neer oder auch Koordinations-
jobs. AuBBerdem ist der IT-Sektor
als Vorreiter von Benefits fur die
Vereinbarkeit von Beruf und Fa-
milie bekannt. Das heif3t, hier
gibt es sehr oft die Moglichkeit
hybrid - also im Biro als auch von
zuhause aus zu arbeiten - aber
auch seine Arbeitszeit frei einzu-
teilen, so wie es einem am bes-
ten in den Berufsalltag zwischen
Kita und Co. passt. Das kommt
auch mir als Mama von einem
10-jahrigen Sohn sehr zugute!”

Auf diese Liste will ich

Die Liste von Frauen, die in ganz
unterschiedlichen Rollen und Ta-
tigkeiten schon heute erfolgreich
im Bereich der IT arbeiten, lieBe
sich beinahe beliebig fortsetzen.
Dass sie nicht viel bekannter
sind, liegt also nicht daran, dass
es sie nicht gabe. Tatsdchlich ist
es aber selbst mit einigermallen
akribischer Suche im Internet gar
nicht einfach, sie zu finden. Es
mangelt eher an der durchaus
ausbaufdhigen medialen Auf-
merksamkeit als an guten Chan-
cen flir Frauen in diesem Bereich.
Denn die gibt es allemal.
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Dirk Bongardt

JAGER VERBORGENER GEFAHREN

Die systematische Suche nach neuen, unbekannten und oft hoch komplexen
Bedrohungen gehort mittlerweile zum vorbeugenden Teil moderner Cyber-
sicherheit, ob im eigenen Haus oder ausgelagert als Managed Security Service.
Dabei sind etwas andere Qualitaten gefordert als bei der direkten Vorfallreaktion.

atentransfer héher als ge-

wohnlich” — die Meldung
klingt lapidar, aber Christine M.,
in ihrem Unternehmen im Threat
Management beschaftigt, ist
sofort aufmerksam geworden.
Sie 6ffnet eine Konsole und
sieht sich den Datenverkehr ge-
nauer an. Es gelingt ihr, einen
ungewohnlichen Datenstrom
zu isolieren, ihn auf seinen Ur-
sprung zurlickzuverfolgen, das
Ziel der Datenubertragung zu
verfolgen und den Prozess zu
identifizieren, der ihn ange-
stofen hat.

Die Expertin durchforstet Be-
drohungsdatenbanken und ex-
terne Informationsquellen, um
die Aktivitat mit bekannten An-
griffsmustern und Indikatoren
flr eine Kompromittierung abzu-
gleichen. Ist das System bereits
kompromittiert? Sind Betriebs-
spione am Werk?
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Heute zum Gliick nicht: Der
Prozess gehort zu einem Kom-
munikationstool, tGber das ein
im ganzen Haus verteiltes Pro-
jektteam gerade eine Konferenz
abhélt und - obwohl dazu im
Hause eigentlich andere Systeme
verwendet werden sollen - die-
ses Mal die Videochatfunktion
nutzt. Daher also das ungewdhn-
lich hohe Datenaufkommen. Die
Jagerin wird in ihrem Bericht auf
die potenziellen Gefahren ein-
gehen und fiir die Zukunft emp-
fehlen, dass sich das Projektteam
an die internen Vorgaben halt.

Bedrohungsabwehr be-
ginnt beim Management

Fachleute fir Threat Hunting
sind Experten im Bereich der Cy-
bersicherheit, die sich auf die
proaktive Identifizierung und Be-
kdmpfung von Cyberbedrohun-

gen spezialisiert haben. Im Fokus
stehen Bedrohungen, die sich
mithilfe herkémmlicher Sicher-
heitsmaBnahmen méglicherwei-
se nicht erkennen lassen. Die
Threat Hunters sollen deshalb
potenzielle Sicherheitsliicken
oder Anzeichen von bdswilliger
Aktivitdt in Unternehmensnetz-
werken und Systemen gezielt
aufs Korn nehmen.

Im jahrlich erstellten Threat
Hunting Survey des SANS Institu-
te, einer bekannten Cybersecuri-
ty-Organisation, werden welt-
weit Organisationen auf ihr Vor-
gehen im Bereich der Bedro-
hungssuche befragt. Daraus
ergibt sich ein detailliertes Bild
der Umfelder, in denen Fachleute
fur Threat Hunting arbeiten, und
der Herausforderungen, denen
sie sich dort gegeniibersehen.

Zunéchst hangt die Wirksam-
keit der Bedrohungssuche stark

von der Unterstlitzung der Fiih-
rungsebene und dem Engage-
ment des Managements ab. Ein
Mangel an Verstandnis oder In-
teresse seitens des Manage-
ments kann ein ernstes Problem
bei der Gefahrenabwehr darstel-
len. Eng damit zusammen hangt
die Fokussierung auf die im Un-
ternehmen vorhandenen Werk-
zeuge: Auswahl und Implemen-
tierung von Bedrohungssuch-
werkzeugen beeinflussen die Ef-
fektivitat der Suchmissionen. Der
Trend zeigt, dass Werkzeuge oft
auch die Strategie beeinflussen.

Die vorhandenen Werkzeuge
zu nutzen, ist ja auf den ersten
Blick die wirtschaftlichste Heran-
gehensweise - aber nur, solan-
ge diese den Bedrohungsszena-
rien auch gerecht werden. Ins-
besondere die steigende Bedro-
hung durch Ransomware und
andere Taktiken der Cyber-Er-
pressung erfordert eine stete
Anpassung der Suchstrategien
und Methoden.

Angreifern auf der Spur

Zu den Aufgaben der Fachleute
fir Threat Hunting zéhlen knapp
zusammengefasst folgende Be-
reiche:

« Hypothesen: Threat Hunters
entwickeln Hypothesen, wie
und wo potenzielle Bedrohun-
gen in einem Netzwerk auftre-
ten kénnten, basierend auf In-
formationen aus Sicherheits-
protokollen, Bedrohungsbe-
richten und anderen Quellen,
und Uberprifen diese Hypo-
thesen in der Praxis.
Forensische Analysen: Sie
verwenden forensische Tech-
niken, um Sicherheitsvorfalle
zu untersuchen und Beweise
fur boswillige Aktivitdten zu
sammeln. Dies kann die Analy-
se von Protokolldaten, Datei-
systemen und Speichermedien
umfassen.

Nutzung komplexer Sicher-
heitstools: Zu den spezialisier-
ten Werkzeugen gehdren etwa
SIEM(Security Information and
Event Management)-Systeme,
EDR(Endpoint Detection and
Response)-Losungen und an-
dere Sicherheitsplattformen.
Berichterstattung: Die Bedro-
hungsjager kommunizieren
ihre Ergebnisse und Empfeh-
lungen an Sicherheitsteams



und Fihrungskréfte, um auf
Bedrohungen aufmerksam zu
machen und MaBnahmen zur
Abwehr oder Behebung von
Sicherheitsvorfallen zu emp-
fehlen.

Permanente Weiterbildung:
Threat Hunting ist eine sich
standig weiterentwickelnde
Disziplin, daher mussen Fach-
leute ihr Wissen Gber Angriffs-
methoden und Sicherheits|o-
sungen standig aktuell halten
und belegen dazu kontinuier-
lich Schulungen und Weiter-
bildungen.

Threat Hunting ist
nichts fiir Anfanger

Um in der anspruchsvollen Rolle
des Threat-Hunting-Experten er-
folgreich zu sein, sind eine solide
Ausbildung und einschldgige Er-
fahrungen von entscheidender
Bedeutung. Die Anforderungen,
um eine derart verantwortungs-
volle Position im Unternehmen
Uibertragen zu bekommen, sind
hochgesteckt und miissen in der
Regel eindeutig belegbar sein.
Threat-Hunting-Experten soll-
ten idealerweise Uber einen Ba-
chelor- oder Masterabschluss in
Informatik, Informationssicher-
heit, Cybersicherheit oder einem
verwandten Bereich verfligen.
Dieser Bildungshintergrund bie-
tet das grundlegende Verstand-
nis fur Informationssicherheits-
konzepte. Threat Hunting erfor-
dert aullerdem die Fahigkeit,

groBe Mengen an Sicherheits-
daten zu analysieren, um Anoma-
lien und potenzielle Bedrohun-
gen zu erkennen. Analytische
Fahigkeiten sind entscheidend,
ebenso wie Kenntnisse in Mal-
ware-Analyse und Reverse En-
gineering.

Wer sich fiir diesen Berufsweg
entscheidet, bringt idealerweise
Berufserfahrung in der Cybersi-
cherheit, etwa als Sicherheits-
analyst oder Incident Responder,
mit. Zertifizierungen wie CISSP,
CEH, CISM, CISA und CompTIA
Security+ (siehe Kasten) gehoren
quasi zur laufenden Fortbildung
und liefern handfeste Belege fiir
die Qualifikation.

Vom Junior Analyst
zum Profijager

Zwar gleicht keine Berufskarriere
in der IT exakt der anderen, es
gibt aber einige typische Karrie-
restationen auf dem Weg zum
Threat Hunter. Viele Threat-Hun-
ting-Experten beginnen ihre
Laufbahn in einer Einstiegspositi-
on im Bereich der Informationssi-
cherheit. Dies kann beispielswei-
se eine Rolle als Junior Security
Analyst oder SOC (Security Ope-
rations Center) Analyst sein. Die
hier gesammelten Erfahrungen
in der Uberwachung von Sicher-
heitsereignissen, der Verwaltung
von Sicherheitsldsungen und der
Analyse von Sicherheitsdaten
kommen ihnen spater auf jeden
Fall zugute.
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Der haufig nachste Karriere-
schritt ist der Aufstieg zum Seni-
or Security Analyst. Hier Uber-
nehmen die Bedrohungsjager
oft mehr Verantwortung bei der
Erkennung und Untersuchung
von Sicherheitsvorfallen. Sie ent-
wickeln auch ihre Fahigkeiten
in der Analyse von Sicherheits-
daten weiter.

In dieser Phase der Karriere
entscheidet sich mancher dann
fur eine Spezialisierung im Be-
reich Threat Hunting. Dies kann
durch Schulungen, Zertifizierun-
gen und praktische Erfahrungen
erreicht werden. Angehende
Threat Hunters lernen, proaktiv
nach Anomalien und potenziel-
len Bedrohungen zu suchen und
entwickeln ihre Fahigkeiten in
der Malware-Analyse und Foren-
sik weiter. Mit reichlich Wissen
und Erfahrung ausgestattet kon-
nen sie eine dedizierte Rolle als
Threat Hunter in einem Unter-
nehmen Ubernehmen. In dieser
Position sind sie dann verant-
wortlich fuir das kontinuierliche
Monitoring der Sicherheitsin-
frastruktur, das Erkennen und
Untersuchen von Bedrohungen
sowie die Entwicklung von Stra-
tegien zur Bedrohungsabwehr.

Fiihrungskraft oder
Freelancer

Mit zunehmender Erfahrung
haben Threat-Hunting-Experten
die Méglichkeit, in leitende Posi-
tionen aufzusteigen, wie bei-

ZERTIFIZIERUNGEN FUR THREAT HUNTERS IM UBERBLICK

Spezifische Zertifikate, die be-
sonders relevant fir Threat-
Hunting-Experten sind, umfas-
sen folgende Qualifizierungen:

o Certified Ethical Hacker
(CEH): Die CEH-Zertifizierung
richtet sich an Fachleute, die
in ethischem Hacking ge-
schult sind. Sie deckt wichti-
ge Konzepte der Sicherheits-
bewertung und Penetrations-
tests ab, die fur Threat Hun-
ting relevant sind.

Certified Information Sys-
tems Security Professional
(CISSP): Diese Zertifizierung

ist ein Branchenstandard
und bestatigt ein umfassen-
des Verstandnis von Informa-
tionssicherheitsthemen, ein-
schlie8lich Cybersicherheit.
Der CISSP ist bei Arbeitge-
bern in der Branche sehr an-
gesehen.

Certified Information Sys-
tems Auditor (CISA): Diese
Zertifizierung ist auf die Pri-
fung, Kontrolle und Sicherung
von Informationssystemen
ausgerichtet. Sie ist fir Thre-
at-Hunting-Experten relevant,
da sie ihre Prifungsfahigkei-
ten weiterentwickelt.

« Certified Information Securi-
ty Manager (CISM): Der CISM
richtet sich an Fachleute, die
sich auf das Management von
Informationssicherheit und Ri-
siken konzentrieren. Er ist du-
Berst nutzlich fur Threat Hun-
ters, da er spezielle Kenntnisse
Uber Sicherheitsrichtlinien und
-verfahren vermittelt.
CompTIA Security+: Diese
Einstiegszertifizierung deckt
grundlegende Sicherheits-
konzepte ab und ist eine gute
Wahl fir diejenigen, die ihre
Grundlagen in der Cybersi-
cherheit starken mochten.

spielsweise als Security Team
Lead, Security Manager oder
Chief Information Security Of-
ficer (CISO). Alternativ kénnen
sie sich auf bestimmte Bereiche
der Bedrohungsabwehr speziali-
sieren, wie etwa Incident Res-
ponse, Threat Intelligence oder
Malware-Analyse.

Manche erfahrenen Threat-
Hunting-Spezialisten entschei-
den sich dafiir, als unabhangige
Berater zu arbeiten oder ein ei-
genes Sicherheitsberatungs-
unternehmen zu griinden. In die-
ser Rolle kdnnen sie ihre Experti-
se auf dem sténdig expandieren-
den Markt fir Cybersicherheit
zur Verfligung stellen.

Die Verdienstmdglichkeiten
fur Fachleute im Bereich Threat
Hunting variieren stark, abhan-
gig von Faktoren wie Qualifika-
tionen, Erfahrung, Standort und
UnternehmensgroBe. Fir Ein-
steiger in die Rolle des Threat-
Hunting-Experten liegt das
durchschnittliche Einstiegsgehalt
in Deutschland etwa zwischen
40.000 und 60.000 Euro brutto
pro Jahr. Mit zunehmender Erfah-
rung und Fachwissen kdnnen die
Gehalter erheblich steigen. Erfah-
rene Threat Hunters in leitenden
Positionen kdénnen je nach Unter-
nehmensgrofle ein Jahresgehalt
von 80.000 Euro bis weit tUber
100.000 Euro brutto erreichen.

Mein Jagdinstinkt
ist erwacht

Fachleute fir Threat Hunting er-
flllen eine verantwortungsvolle
Aufgabe. Von ihnen hangt es
letztlich ab, ob wichtige Unter-
nehmensdaten sicher vor uner-
laubten Zugriffen sind und der
gesamte Geschaftsbetrieb auf-
rechterhalten bleibt. Deshalb
miussen sie standig ihre Kennt-
nisse aktualisieren, da die Be-
drohungslandschaft sich eben-
falls laufend weiterentwickelt.
Daflir erwarten sie je nach Er-
fahrung und Standort auch at-
traktive Verdienstmoglichkei-
ten. Die Karriereperspektiven
reichen von leitenden Positio-
nen im IT-Sicherheitsbereich bis
zur Selbststandigkeit als freier
Cyber-Security-Berater. Ein Job
fir Leute mit wachem Jagdins-
tinkt, bei dem man sich nicht
immer an die Ublichen Arbeits-
zeiten halten kann.
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Roland Freist

FREI VERFUGBARE
KARRIERE-TREIBER

Es klingt vielleicht ein wenig paradox: Unbezahlte Mitarbeit an Open-Source-Pro-
jekten kann sich auszahlen. Denn Unternehmen suchen verstarkt nach Mitarbeitern,
die bereits Erfahrungen mit quelloffener Software gesammelt haben. Nicht selten
wird die Karriere auf diese Weise deutlich beschleunigt.

pen-Source- und proprieta-

re Software sind heute
keine Gegensdtze mehr. Wah-
rend in friheren Jahren eine re-
gelrechte Feindschaft zwischen
den beiden Entwicklungsmodel-
len herrschte, hat sich die Lage
mittlerweile beruhigt und ist
einer durchaus respektvollen Zu-
sammenarbeit gewichen. Dieser
Umschwung kam nicht von un-
gefdhr: Nahezu jedes Unterneh-
men setzt neben proprietarer
auch Open-Source-Software ein.
Die Qualitat vieler quelloffener
Programme spricht ebenso dafiir
wie die oftmals niedrigeren Kos-
ten oder die einfache Verflig-
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barkeit als Download aus dem
Internet und nicht zu vergessen:
die weltweit vernetzte Open-
Source-Community, die laufend
dafiir sorgt, dass quelloffene
Softwareprodukte auf dem neu-
esten Stand bleiben.

Big Tech ist langst
mit von der Partie

Auch die groBBen Software-Fir-
men haben umgeschwenkt.
Viele Hersteller von proprietarer
und geschlossener Software en-
gagieren sich mittlerweile auch
bei Open-Source-Projekten oder
bieten eigene Produkte quell-

offen unter einer GPL-Lizenz an.
Beispiel Microsoft: In den friihen
2000er-Jahren hatte der damali-
ge CEO Steve Ballmer das Open-
Source-Betriebssystem Linux
noch als ,Krebsgeschwir” be-
zeichnet. In den folgenden Jah-
ren kam es jedoch unter dem
Ballmer-Nachfolger Satya Nadel-
la zu einer 180-Grad-Kehrtwen-
de: 2015 stellte Microsoft mit
Azure Cloud Switch eine eigene
Linux-Distribution vor, die als
Betriebssystem fuir Switches bei
Cloud-Diensten konzipiert war.
Im Jahr darauf brachte die Firma
eine Version ihres SQL Server
auf den Markt, die kompatibel

zu diversen Linux-Distributio-
nen war, 2021 folgte eine Versi-
on des Edge-Browsers fiir Linux.
Und seit Windows 10 bringt das
Betriebssystem das Windows
Subsystem for Linux (WSL) mit,
um auch Linux-Anwendungen
auszufiihren.

Daneben stellt Microsoft,
ebenso wie beispielsweise IBM,
HP, Oracle und viele andere Her-
steller, auch immer wieder Ent-
wickler fiir Open-Source-Projekte
ab. Hinter diesem Engagement
stecken oft handfeste wirtschaft-
liche Interessen: Die Firmen be-
obachten die Entwicklungen in
der Open-Source-Szene genau
und achten beispielsweise dar-
auf, dass erfolgreiche Projekte
kompatibel zu ihren eigenen
Produkten sind. Fiir angehende
und lernbegierige Entwickler
heil3t das, dass ihnen ein Engage-
ment bei Open-Source-Projekten
fir die weitere Karriere zusatzli-
che Chancen eréffnet, und das
gleich in mehrfacher Hinsicht.

Open Source ist liberall

Open-Source-Software ist heute
in jedem Unternehmen vertreten.
Firmen nutzen Analyse-Tools,
Datenbanken, Programmierspra-
chen, Storage-Systeme und zahl-
reiche andere Produkte, die quell-
offen vertrieben werden. Da sich
mit der Anpassung und dem Sup-
port dieser Programme gut Geld
verdienen lasst, haben sich zahl-
reiche Software-Firmen gebildet,
die ihre Produkte auf Open-Sour-
ce-Basis entwickeln. Sie suchen
oft handeringend nach Entwick-
lerinnen und Entwicklern und an-
deren Mitarbeitenden, die bereits
Erfahrungen mit Open Source ge-
sammelt haben.

So lasst sich dem Open Source
Jobs Report der Linux Founda-
tion fur das Jahr 2022 entneh-
men, dass 93 Prozent der Arbeit-
geber Schwierigkeiten haben,
qualifizierte Fachkrafte mit
Open-Source-Erfahrung zu fin-
den. Gesucht sind aktuell vor
allem Mitarbeiter, die bereits Er-
fahrungen mit Cloud- und Con-
tainer-Projekten wie beispiels-
weise Docker oder Kubernetes
im Open-Source-Umfeld besit-
zen. An dritter und vierter Stelle
folgt auf der Wunschliste der
Arbeitgeber Know-how in den
Themen Linux und Security.



Parallel dazu sind eine ganze
Reihe neuer Themen in den
Fokus der Software-Hersteller ge-
raten. Kuinstliche Intelligenz und
Machine-Learning beherrschen
nun die Software-Szene. Und et-
liche der Produkte in diesem
Bereich stammen aus der Open-
Source-Szene. So hat Google be-
reits vor Jahren seine Machi-
ne-Learning-Plattform Tensor
Flow zur offenen Software erklart,
Facebook gab seine Python-Pro-
grammbibliothek Pytorch frei.
Und OpenAl, die Firma, die die-
ses Jahr mit ihrer KI-Software
ChatGPT die Schlagzeilen be-
herrschte, stammt zumindest aus
der Open-Source-Szene, auch
wenn sie mittlerweile proprietare
Software verkauft.

Einfach mal anfangen

Viele Entwicklerinnen und Ent-
wickler beginnen bereits wah-
rend ihrer Schulzeit oder auch
spater wahrend des Studiums in

ihrer Freizeit, bei Open-Source-
Projekten mitzuarbeiten. Der An-
fang ist immer ein Sprung ins
kalte Wasser, doch tatsachlich
sind die Hirden nicht allzu hoch.
Auf GitHub, im Netzwerk der
Linux Foundation oder an un-
zdhligen anderen Locations im
Web findet man Tausende von
kleinen und groferen Open-
Source-Projekten, die fiir jede
Mitarbeit dankbar sind.

Interessierten Anfangern wird
geraten, sich ein Projekt auszu-
suchen, das einerseits interes-
sant klingt und bei dem sie an-
dererseits ihre Fahigkeiten be-
sonders gut einbringen kénnen.
Das kann beispielsweise das De-
sign von Bedienoberflachen sein
oder auch die Web-Programmie-
rung mit Front- und Backend. Es
kann manchmal eine Weile dau-
ern, bis ein passendes Projekt
gefunden ist.

Und dann kommt der erste
Versuch: Der Einsteiger sucht
sich im Rahmen dieses Projekts

Quelle:GitHub, Statista

eine Aufgabe, wie etwa ein bis-
lang ungeldstes Problem, und
ladt seinen Vorschlag auf die
Website hoch. Auf diese Weise
macht er sich sowohl mit dem
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Viele der weltweit gro3ten
Tech-Unternehmen ermutigen
ihre Mitarbeiter, sich aktiv an
Open-Source-Projekten zu
beteiligen.




Quelle:The Linux Foundation

Quelle:Bitkom Research, Statista
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Code wie auch mit den Arbeits-
abldufen vertraut. Bei einigen
Projekten sind insbesondere ein-
fache, fir Anfanger geeignete
Aufgaben sogar gesondert ge-
kennzeichnet.

Kontakte zur
Community kniipfen

Parallel dazu erfolgt der Eintritt
in die Community. Wichtig ist zu-
nachst eine Vorstellung der eige-
nen Person. Bei Unklarheiten
sollten Einsteiger aber auch Fra-
gen an andere, erfahrenere Mit-
glieder stellen und bei Proble-

men um Hilfe bitten. Auf diese
Weise sammelt er oder sie mit
der Zeit eigenes Know-how. Hilf-
reich und wichtig ist dabei auch,
die Entwicklung des Codes zu
verfolgen und die Dokumenta-
tion zu lesen. Wer an einem Pro-
jekt mitarbeitet, sollte sich mit
dessen Struktur ebenso vertraut
machen wie mit den Program-
mier-Konventionen. Das erleich-
tert und verbessert auch die ei-
genen Code-Beitrage. Schlief3lich
sollten Einsteiger die Kritik ande-
rer Projektmitarbeiter an der ge-
leisteten Arbeit ernst nehmen
und als konstruktive Hilfestel-

Open-Source-Software hat sich mittlerweile auch im deutschen

Mittelstand durchgesetzt.
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lung ansehen, um die eigenen
Fahigkeiten zu verbessern.

Fur angehende Entwickler
kann sich dieses Engagement
schnell lohnen: Viele Fachkréfte-
vermittler und Personalverant-
wortliche scannen regelmaBig
Open-Source-Projekte und spre-
chen die Beteiligten direkt an,
um sie fur einen Kunden oder
die eigene Firma als Mitarbeiter
zu gewinnen.

Ubrigens sind fiir Open-Source-
Projekte nicht nur Programmie-
rer erforderlich. Daneben werden
haufig Autoren fiir die Dokumen-
tation und die Hilfefunktion, Gra-
fiker fiir die Gestaltung der Be-
dienoberfliche und Ubersetzer
fur die Befehle und Menis beno-
tigt. Auf diese Weise kénnen
auch Open-Source-Enthusiasten
ohne oder mit geringen Kennt-
nissen von Programmierspra-
chen an Projekten mitwirken.

OS-Erfahrung
ist ein starkes Asset

Die Zusammenarbeit mit einer
Community ist eines der we-
sentlichen Merkmale der Ent-
wicklung von Open-Source-Soft-
ware. Aus diesem Grund suchen
Arbeitgeber oft gezielt Perso-
nen, die bereits Erfahrungen mit
Open-Source-Projekten gesam-
melt haben. Sie sollten mit den
Gepflogenheiten vertraut sein
und die wichtigsten Program-
miersprachen kennen. Kénnen
sie zudem auf ein paar Jahre
Programmiererfahrung verwei-

Interessante Projekte
und die Zusammenarbeit
in der globalen Open-
Source-Community sind
die starksten Argumente
fiir eine Beteiligung.

sen, stehen die Chancen nicht
schlecht, eine Leitungsposition
flir ein neues Projekt angeboten
zu bekommen.

Open-Source-Spezialisten wer-
den aber auch von Firmen ge-
schatzt, die sich vorwiegend
oder sogar ausschlief3lich mit der
Entwicklung von proprietédrer
Software beschaftigen. Finanz-
institute wie Banken und Ver-
sicherungen beispielsweise ent-
wickeln nahezu ausschlieflich
proprietare Anwendungen. Doch
die Server, auf denen diese Soft-
ware spater installiert wird, lau-
fen in vielen Féllen mit dem
Open-Source-Betriebssystem
Linux. Wenn ein Entwickler sich
mit dem Linux-Kernel so gut
auskennt, dass er ein Finanzpro-
gramm entsprechend optimie-
ren und beschleunigen kann,
bedeutet das flr seinen Arbeit-
geber einen echten, geldwerten
Vorteil.

So offen bin ich gern

Open Source ist in den vergan-
genen Jahren endgiltig aus der
Nerd-Ecke herausgekommen
und steht heute gleichberech-
tigt neben proprietdrer Soft-
ware. Im Zuge dieser Entwick-
lung haben quelloffene Pro-
gramme in den Unternehmen
eine immer weitere Verbreitung
gefunden, entsprechend gestie-
gen ist die Nachfrage nach Open-
Source-Entwicklern. Eines ist si-
cher: Ein Ende dieses Trends ist
nicht zu erwarten.
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Roland Freist

EIN PLATZ FUR COBOLDE

Programmiersprachen wie COBOL und Fortran wurden oftmals schon totgesagt,
doch sie erfreuen sich nach wie vor einer gewissen Beliebtheit. Doch in welchen
Bereichen werden sie heute tatsachlich noch eingesetzt? Und wie steht es mit

der Kompatibilitat zur Cloud?

Zu groB sind die finanziellen
und organisatorischen Vor-
teile, als dass irgendein Unter-
nehmen das Cloud-Computing
ignorieren konnte. Das gilt auch
fir die Finanzbranche. Banken
und Versicherungen hatten lange
gezogert, ihre lokalen Rechen-
zentren zu verlassen und ihre IT
externen Dienstleistern anzu-
vertrauen. Compliance-Griinde
spielten dabei ebenso eine Rolle
wie Uberlegungen zur Sicherheit
der Daten. Doch letztlich fiihrte
auch fir sie kein Weg an der
Cloud vorbei, der Kostendruck
war einfach zu stark.

COBOL - die Sprache
der Finanzen

Dabei steht insbesondere die Fi-
nanzbranche bei der Migration
in die Cloud vor einem ganz spe-
ziellen Problem. Denn viele An-
wendungen in diesen Unterneh-
men sind immer noch in COBOL
geschrieben, einer Programmier-
sprache, von der viele Informa-
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tik-Studenten noch nie etwas
gehort haben. Auch viele dltere
IT-Mitarbeiterinnen und Mitar-
beiter werden sich jetzt fragen,
ob bei den Banken tatsdchlich
noch die alten IBM-Mainframes
im Keller stehen, auf denen die
COBOL-Anwendungen in friihe-
ren Jahren liefen. Doch diese Ma-
schinen wurden schon langst
durch moderne Hardware er-
setzt. COBOL hingegen ist ge-
blieben.

COBOL mag nicht mehr popu-
lar sein, die Sprache ist jedoch
nach wie vor allgegenwartig:
Laut Daten der Nachrichten-
agentur Reuters aus dem Jahr
2020 werden 95 Prozent der
Auszahlungen von Geldautoma-
ten durch COBOL-Systeme bear-
beitet. 43 Prozent der in Banken
verwendeten IT-Systeme basie-
ren auf COBOL, 80 Prozent der
Transaktionen werden mit
COBOL verarbeitet.

Auf die Frage, warum die Fi-
nanzhduser ihre Systeme nicht
langst auf andere Programmier-

sprachen umgestellt haben, fiihrt
der IT-Berater und COBOL-Exper-
te Pierre Gronau im Interview mit
der Personalberatung Ratbacher
gleich mehrere Grinde auf. So
weist er darauf hin, dass der CO-
BOL-Code bei den Banken oft
Uber Jahrzehnte entstanden ist
und daher entsprechende Kos-
ten angefallen sind. Gleichzeitig
wird der Code aber auch immer
noch weiterentwickelt und an
die standig wechselnden gesetz-
lichen Rahmenbedingungen an-
gepasst. COBOL-Anwendungen
werden aber auch bei vielen Be-
horden eingesetzt.

Zwar gebe es in einigen Un-
ternehmen Bestrebungen, die
COBOL-Anwendungen in einer
anderen Programmiersprache
neu zu entwickeln, so Gronau.
Doch aufgrund des Umfangs
und des Alters des Codes muss
die Firma fir solche Projekte
eine Dauer von acht bis zehn
Jahren veranschlagen. Nicht
jedes Unternehmen hat die Res-
sourcen, um Entwickler wahrend

einer so langen Zeitspanne zu
bezahlen. Gleichzeitig birgt eine
solche Umstellung immer ein Ri-
siko in sich. Insbesondere in der
Finanzbranche und bei Behor-
den kommt es auf exakte Ergeb-
nisse an. Das deutsche Steuer-
recht etwa sei eines der umfang-
reichsten der Welt, sagt Gronau.
Beim Umsetzen all dieser Rege-
lungen in Software-Code be-
steht immer die Gefahr, dass es
zu Fehlern kommt, die dann
etwa im Steuerbescheid falsche
Zahlen nach sich ziehen. Die
Folge waren unzahlige Einspri-
che, Verfahren und notwendige
Berichtigungen, deren Bearbei-
tung nicht nur einen hohen per-
sonellen Aufwand erfordert, son-
dern auch sehr teuer kommt.

Nach wie vor
mit dabei: Fortran

Vieles von dem, was fiir COBOL
gilt, 1asst sich auch auf Fortran
Ubertragen, mit dem Unterschied
allerdings, dass die Programmier-
sprache in den vergangenen Jah-
ren sogar wieder an Popularitat
gewinnt. Im Tiobe-Index, der
jeden Monat die beliebtesten
Sprachen ermittelt, stand Fortran
im September 2023 auf Rang 11,
und damit noch deutlich vor
Ruby, Rust oder Swift.

Und die Tendenz weist nach
oben. Auftrieb verleiht der Spra-
che offenbar die derzeit hohe
Nachfrage nach KI-Anwendun-
gen und Software im Bereich
Machine Learning. Hier kann
Fortran seine Starken ausspie-
len. Vor allem bei schnellen und
prazisen Berechnungen ist diese
Sprache den Alternativen oft
Uberlegen.

COBOL gehtin
die Cloud

Als COBOL und Fortran entstan-
den, waren das Internet und die
Cloud noch Science-Fiction. In
der heutigen Zeit allerdings ist
die Cloud-Kompatibilitat in vie-
len Féllen Voraussetzung fir
den Einsatz einer Applikation.
Das hat offensichtlich auch IBM
erkannt und stellte daher im
April 2021 einen COBOL-Compi-
ler fir Linux vor, der Linux-Code
fir die x86-Architektur liefert.
Ziel ist es laut IBM, COBOL fit fuir
die Cloud und zwar insbesonde-



re flr hybride Cloud-Umgebun-
gen zu machen.

Auch die britische Software-
firma Micro Focus bringt nach
wie vor regelmaflig COBOL-Pro-
dukte auf den Markt. 2022 stell-
te sie mit Visual COBOL 8 eine
Entwicklungsumgebung fiir das
Windows Subsystem for Linux
(WSL) vor. Damit lassen sich
COBOL-Anwendungen mit Micro-
soft .Net 6 modernisieren und in
Windows- und Linux-Umgebun-
gen bereitstellen. Visual COBOL 8
kann mit relationalen Daten-
banken arbeiten, aulerdem las-
sen sich die fertigen Anwendun-
gen in skalierbaren Cloud-Infra-
strukturen betreiben.

Micro Focus begriindet die
Entwicklung mit den Daten einer
Umfrage zum Einsatz von COBOL.
Demnach betrdgt das aktuelle
Volumen an COBOL-Code auf
taglich aktiven Produktionssys-
temen weltweit rund 750 bis
800 Milliarden Zeilen. Etwa die

Halfte der Unternehmen gab bei
der Befragung an, dass die Nut-
zung von COBOL bei ihnen in
den néchsten zwolf Monaten
voraussichtlich noch zunehmen
werde. AuBerdem erkldrten
52 Prozent, dass in ihrer Firma
COBOL-Anwendungen auch in
zehn Jahren wohl noch im Ein-
satz sein werden. 92 Prozent
sagten sogar, dass ihre COBOL-
Applikationen von strategischer
Bedeutung fur ihre zukiinftige
IT-Strategie seien. Einen Wech-
sel zu anderen Programmier-
sprachen konnten sich die meis-
ten nicht vorstellen: 64 Prozent
wollten ihre COBOL-Anwendun-
gen modernisieren, und 72 Pro-
zent sahen diese Modernisie-
rung als Geschéftsstrategie.

Gesucht: COBOL- und
Fortran-Entwickler

Vor diesem Hintergrund wird
klar, dass Entwickler mit COBOL-
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und Fortran-Kenntnissen nach
wie vor gute Berufsaussichten
haben. Da die beiden Sprachen
an Hochschulen kaum noch ge-
lehrt werden, sind die wenigen
Experten bei vielen Unterneh-
men gefragte Spezialisten, die
auf einen sicheren Arbeitsplatz
hoffen diirfen. Dabei gibt es
immer wieder gesellschaftliche
und wirtschaftliche Entwicklun-
gen, die die Nachfrage zusatz-
lich anheizen.

So hat der Hype um KI-An-
wendungen in den vergangenen
Jahren, wie bereits erwahnt, den
Bedarf an Fortran-Entwicklern
deutlich ansteigen lassen. Und
2020 ging in den USA auch die
Nachfrage nach COBOL-Entwick-
lern deutlich nach oben, als im
Zuge der Pandemie die Arbeits-
losigkeit so stark in die Hohe
schnellte, dass die in COBOL ge-
schriebenen Verwaltungssyste-
me der Arbeitslosenversicherung
mit einem Mal Giberlastet waren.

Laut Schatzung des Arbeitge-
ber-Bewertungsportals Kununu
betrdagt das durchschnittliche
Jahresgehalt eines COBOL-Ent-
wicklers in Deutschland rund
65.000 Euro. Einsteiger kommen
auf etwa 55.000 Euro, erfahrene
Kréfte kdnnen bis zu 90.000 Euro
verdienen. Zur Bezahlung von
Fortran-Entwicklern liegen hin-
gegen nur wenige Daten vor,
hier diirfte das Durchschnittsge-
halt bei etwa 60.000 Euro liegen.

Ich hol die
Lochkarten raus

Nicht nur flr altgediente Vetera-
nen unter den Entwicklern kann
es eine verlockende Heraus-
forderung sein, mit ,alten” Pro-
grammiersprachen aktuelle Auf-
gaben zu stemmen. Wer heute
Fachleute sucht, die COBOL oder
Fortran beherrschen, zahlt gutes
Geld fir diese selten geworde-
nen Fahigkeiten.
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Friedrich List

WIE ES EUCH GEFALLT

Seit ,always on” eine Selbstverstandlichkeit ist und Sekundenbruchteile entscheiden,
wer das Rennen im Wettbewerb macht, blickt die Wirtschaft immer genauer auf User
Journey und User Experience. Fachleute, die diese Interaktionspfade optimal gestalten,
sind in vielen Unternehmen entsprechend gefragt.

eutzutage ist niemand mehr

bereit, sich stundenlang
durch dicke Betriebshandblicher
zu qualen, um zu verstehen, wie
sein neues Smartphone oder der
neue PC funktioniert. Moderne
Benutzeroberflichen machen es
den Usern leicht: Der Umgang
mit Tablets oder Smartphones
lasst sich spielerisch und intuitiv
erlernen.

Wer als UX-Designerin oder
-Designer arbeitet, sorgt dafir,
dass Nutzer nicht einfach nur mit
der Technik irgendwie zurecht-
kommen, sondern tatsachlich
gut damit umgehen kdnnen.
LUX" steht fiir ,User Experience”,
also fiir das, hoffentlich angeneh-
me, Erlebnis, das ein Nutzer mit
einem elektronischen Gerat bzw.
mit einer App oder einer Website
hat. UX-Designerinnen und -De-
signer beschaftigen sich mit der
Interaktion zwischen mensch-
lichen Nutzern und alltdglichen
digitalen Produkten oder Dienst-
leistungen. Das ist ein breites
Spektrum. Es kdnnen Angebote
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wie eine Website sein, die Benut-
zeroberflache eines Desktop-PCs,
ein offentlicher Gesundheitspass,
eine App flirs Smartphone, die
Displays im Auto, ein Piloten-
cockpit oder die Bedienfelder
einer Kaffeemaschine.

Psychologie der Technik

UX-Designer ist ein relativ junger
Beruf. Das Konzept des UX-De-
signs entstand in den friithen
Neunzigerjahren bei Apple. Da-
mals arbeitete dort der Kogniti-
onswissenschaftler Donald Nor-
man, der sich intensiv mit den
Erfahrungen von Nutzern beim
Gebrauch eines Produkts oder
einer Dienstleistung beschaftig-
te. Ziel war es, das Bedienen spe-
ziell von Apple-Produkten so
einfach und intuitiv wie mdglich
zu gestalten. Vor seiner Arbeit
bei Apple arbeitete Norman als
Professor fiir Psychologie und
Kognitionswissenschaften an der
University of California in San
Diego. Seine Forschungen be-

schrieb er 1988 in dem Buch ,The
Design of Everyday Things”. Er
untersuchte das psychologische
Verhdltnis zwischen Mensch und
Alltagsgegenstdnden und inter-
essierte sich dafiir, was entweder
zu Arger und Enttiduschung oder
aber zu Freude beim Gebrauch
fihrte. Norman stellte als einer
der Ersten fest, dass bei der ,User
Experience” eine Vielzahl von
Faktoren eine Rolle spielt: Indust-
riedesign, die Qualitat der Benut-
zeroberflache, grafische Elemen-
te und physische Interaktionen.
UX-Design ist also ein ganzheit-
licher Prozess.

Dabei greifen UX-Designerin-
nen und -Designer auf eine Viel-
zahl von Erkenntnissen aus Markt-
forschung, Design oder Psycho-
logie zurlick. Sie arbeiten mit
Programmierern, Visual Desig-
nern und dem Produktmanage-
ment zusammen. Sie gestalten
beispielsweise die Reise (User
Journey), die ein Nutzer durch die
Seiten eines Online-Dienstes
oder eines Webshops nimmt.

UX-Designer legen fest, wo der
.Kaufen“-Button platziert wird,
welche Informationen an welcher
Stelle wichtig sind und viele an-
dere Details mehr, die die Hand-
habung etwa einer App fiir die
Benutzer mdéglichst einfach und
angenehm machen. Sie sollen
sich schnell orientieren kdnnen
und das Angebot gerne nutzen.

Der lange Weg
zum Top-Produkt

UX-Designerinnen und -Designer
arbeiten Ublicherweise als Teil
eines Teams. lhre Aufgabe be-
steht darin, die Perspektive der
Nutzer einzunehmen und daftr
zu sorgen, dass deren Bedurf-
nisse in die Produktentwicklung
einflieBen. Dabei bilden sie eine
Schnittstelle zwischen Nutzern
und Entwicklern. Sie betrachten
das Produkt unter verschiedenen
Aspekten und wdgen zwischen
den Unternehmenszielen, der Un-
ternehmensphilosophie und den
Nutzerbedurfnissen ab. Die Pro-
duktentwicklung verlduft dann
in mehreren Schritten:
Produktforschung bildet die
Grundlage fir jedes UX-De-
sign-Projekt. Durch die Produkt-
forschung findet man heraus,
wie sich Nutzer verhalten, wel-
che Ziele sie haben und wo ihre
Beddrfnisse liegen. Zudem sam-
melt man in diesem Projektstadi-
um Informationen liber den Ziel-
markt, seine potenziellen Kun-
den und relevante Industriestan-
dards. Die Informationen werden
Uber verschiedene Kanile zu-
sammengetragen. Im Einzelnen
sind das personliche Interviews
mit Anwendern und Stakehol-
dern, Online-Umfragen, Analy-
sen des Wettbewerbs und die
Befragung von Fokus-Gruppen.
Personas und Szenarien ent-
werfen: Nun nutzt man die Er-
kenntnisse aus der Produktfor-
schung, um Benutzergruppen zu
identifizieren und diese Gruppen
besser zu verstehen. Dazu kons-
truieren UX-Designerinnen und
-Designer sogenannte Personas.
Das sind fiktive Nutzer, die je-
weils eine der Nutzergruppen
reprasentieren. Personas sind
zwar keine realen Menschen,
aber sie basieren auf den Kennt-
nissen, die man bei der Produkt-
forschung gesammelt hat. Fir
Personas schreiben UX-Designer



dann Szenarien oder Erzahlun-
gen, in denen sie skizzieren, wie
sich etwa eine Website oder App
ins tagliche Leben der Benutzer
einflgt.

Informationsarchitektur ent-
wickeln: Die Informationsarchi-
tektur erlaubt es Nutzern, zu ver-
stehen, wie sie sich am besten
durch eine Anwendung bewe-
gen, wo sie sich gerade befin-
den und wo sie weitere relevan-
te Informationen finden, die sie
fur ihre Aktivitat auf der Website
brauchen. UX-Designerinnen und
-Designer entwickeln auf dieser
Stufe Navigation und Hierarchie-
ebenen.

Wireframes gestalten: Wire-
frames sind stark vereinfachte
Darstellungen des fertigen De-
signs. Sie dienen als Orientierung
bei der weiteren Entwicklung
und enthalten bereits eine Dar-
stellung aller relevanten Teile des
Endprodukts. Weil viele Objekte
in diesem frithen Stadium noch
nicht fertig sind, greifen UX-Desi-

gnerinnen und -Designer auf
Platzhalter zuriick. Wireframes
werden auch genutzt, um erste
Feedbacks zum entstehenden
Produkt zu bekommen.
Prototyping: Der Prototyp
kommt dem fertigen Produkt
moglichst nahe. Einzelne Ele-
mente kdnnen noch fehlen, aber
insgesamt gibt der Prototyp
einen guten Eindruck davon, wie
das Endprodukt aussehen wird.
Er kommt bei realen Benutzer-
tests zum Einsatz und erlaubt
weitere Verbesserungen auf dem
Weg zum Endprodukt.
Produkttests durchfiihren: Sie
gehen der eigentlichen Marktein-
fihrung voraus. Mit Produkttests
untersuchen UX-Designerinnen
und -Designer, welche Probleme
Nutzer bei der Interaktion mit
dem Produkt haben und ziehen
daraus Ruckschlisse auf weitere
Verbesserungen. Gebrduchlich
sind personliche Tests, bei denen
die Designer dann verbales und
nonverbales Feedback sammeln,
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um das Nutzererlebnis weiter
verbessern zu konnen.

Facher, Tools und
Quereinstieg

Bislang gibt es keine verbindliche
Ausbildung fir UX-Designerin-
nen und -Designer. Viele Unter-
nehmen achten mehr auf Er-
fahrungen und Fahigkeiten des
einzelnen Bewerbers als auf ei-
nen bestimmten akademischen
Hintergrund. Relevante Facher
sind Visuelles Design, Infor-
matik, Informationstechnologie
oder Webdesign. Wichtig sind
jedoch Erfahrungen mit den
verschiedenen UX-Design-Tools,
also Programmen wie Sketch,
Azure, InVision Studio, Frame
und Adobe XD.

Dabei bietet ein Design-Studi-
um oder zumindest eines mit
Design-Bezug eine gute Basis fiir
den Einstieg. Alternativ kann
man auch Informatik mit einem
entsprechenden Schwerpunkt

studieren. Ein anderer Weg ist
eine Lehre oder Ausbildung in
den digitalen Medien und digita-
ler Gestaltung. Auch fiir Querein-
steiger bieten sich Moglichkei-
ten, Uber Lehrgange oder On-
line-Kurse an Fachhochschulen
oder Universitdaten Qualifikatio-
nen zu erwerben und so Zugang
zum Job zu finden.

Mir fallt da was auf

Die Zukunftsaussichten fiir UX-
Designerinnen und -Designer
sind mehr als gut, denn das Feld
der digitalen Produktentwick-
lung wachst unaufhaltsam und
ein Produktdesign, bei dem das
Nutzererlebnis im Zentrum steht,
trennt die Spreu vom Weizen.
Wer nicht nur durch die Ent-
wicklerbrille schaut, sondern
auch ein Gespur fur die Bedurf-
nisse der Nutzer hat, findet als
UX-Designerin und -Designer
eine sinnvolle und eintragliche
Beschiftigung.
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Michael Praschma

ARBEIT UND LEBEN
IM GLEICHGEWICHT

Nicht nur die Nachwuchstalente aus der Generation Z in der IT-Branche legen
zunehmend Wert auf eine Work-Life-Balance, in der die beruflichen Anteile weniger
dominant sind. Branchen- und altersiibergreifend haben Beschiftigte spatestens
durch das erzwungene Homeoffice in der Pandemie ihre Prioritaten verschoben.

Beim Wort ,Fachkrafteman-
gel” verfinstern sich die Mie-
nen allerorts. Die IT-Abteilungen
in Unternehmen und Organisati-
onen sind davon jedoch noto-
risch betroffen. Dabei ist der
ganze Bereich dringend gefor-
dert, die Digitalisierung - spat,
aber umso dringlicher - voran-
zutreiben. Ohne Spezialisten, die
auf dem neuesten Stand der Ent-
wicklung sind, wird das aber
nichts.

Der Bedarf ist das eine. Da-
durch bedingt kommt aber noch
hinzu, dass die Personalakquise
mittlerweile ein klarer Bewerber-
markt geworden ist: IT-Fachkraf-
te kdnnen zwischen den hande-
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ringend suchenden Anstellungs-
anbietern auswahlen. Und somit
auch Konditionen aushandeln,
auf die Unternehmen wohl oder
Uibel eingehen miissen, um Per-
sonal zu bekommen und ldnger-
fristig zu binden. So scheint es.

Steigender Druck,
wenig Flexibilitat

Die Studie The Future of Time,
eine im Jahr 2021 von der Adobe
Document Cloud durchgefiihrte
Online-Befragung unter 5.500
Teilnehmenden in sieben Lan-
dern, zeigte auf, dass sich im Ver-
lauf der Covid-Pandemie die
Wertschdtzung einer stabilen

und befriedigenden Work-Life-
Balance noch einmal deutlich ge-
steigert hat. Eine klare Mehrheit
der Befragten gab an, unter der
zunehmenden Belastung durch
langere Arbeitszeiten und dem
Druck, ,always on” sein zu mus-
sen, erheblich zu leiden, gleich-
zeitig aber auch wéhrend der
Ublichen Arbeitszeiten mit eher
unwichtigen Aufgaben beschaf-
tigt zu sein.

Vor allem die jiingere Genera-
tion wiinscht sich mehr Flexibili-
tat und einen hoheren Grad an
Selbstbestimmung bei der Ver-
teilung von Arbeitszeit und -ort.
Die meisten kénnen mit der tra-
ditionellen 9-to-5-Regelung

nicht besonders viel anfangen
und glauben, dass sowohl ihre
personliche Entwicklung wie
auch ihre Produktivitat unter
dem starren Schema leiden.
Uber die Halfte der Befragten
planten bereits einen Jobwech-
sel, von dem sie sich mehr Zeit
fir Hobbys, ihre Gesundheit, Fa-
milie und Freunde versprechen.

Ein Grund zu jammern?

Die Probleme bestehen und sie
sind ernst, kein Zweifel. Im Um-
gang damit ist allerdings noch
kein klarer Trend zu erkennen.
Homeoffice anzubieten, um Be-
schaftigten mehr Gestaltungs-
freiraum zu erméglichen, wird
zum Beispiel von den grof3en
Tech-Konzernen unterschiedlich
gehandhabt.

Zoom - fast schon ein Syno-
nym flr die Arbeit im Homeoffice
geworden - verlangt jetzt von
allen seinen Mitarbeitern, die we-
niger als 50 Meilen entfernt woh-
nen, an mindestens zwei Wo-
chentagen am Arbeitsplatz zu
erscheinen. Drei Wochentage
verlangen Apple und Amazon.
Twitter (jetzt X), schwenkte be-
reits vor einigen Monaten kom-
plett um: von ,Homeoffice wann
immer” zu taglich im Biro. Aber
bei Elon Musk kann das ja mor-



gen auch wieder anders sein. Sol-
che Entscheidungen wirken sich
bei Weitem nicht nur organisato-
risch aus. Denn damit verbunden
sind zum Beispiel auch unge-
nutzte (oder wieder bendtigte)
Buroflachen, Sicherheitsfragen
beim Umgang mit angepasster
Hard- und Software usw.

Es wird also alles immer
schwieriger? - Es scheint zumin-
dest so. Beispiel Arbeitszeitver-
kirzung, die ja auch unmittelbar
mit der Work-Life-Balance zu-
sammenhdngt. Bei unserem
Nachbarn Osterreich hat etwa
die méchtige Wirtschaftskammer
gerade erst eine mediale Breitsei-
te gegen ,Rufe nach einer gene-
rellen Arbeitszeitverkiirzung”
lanciert. Begriindung: Verschar-
fung des Arbeitskraftemangels,
sinkendes Bruttoinlandsprodukt,
EinbuBen im Sozialsystem, und
fast die Halfte der Erwerbstétigen
sei ja sogar bereit, mehr zu ar-
beiten. WKO-Prasident Harald

Mabhrer konstatiert leicht tGbellau-
nig in einem Interview: ,Wir wer-
den mehr arbeiten missen, nicht
weniger.” Ob allerdings Appelle
und Klagerufe die Situation spuir-
bar verbessern, darf bezweifelt
werden. Was aber wollen junge
Nachwuchskrafte tatsadchlich?

Der Job ist noch
immer wichtig

Bei der Generation Z (Jahrgange
von 1997 bis 2012) sind es fast
die Halfte und bei den Millenni-
als (1981 bis 1996) ist es eine
deutliche Mehrheit, die ihrem
Job - wenn auch erst nach Fami-
lie und Freundschaften - eine
zentrale Rolle fir ihr Identitats-
gefiihl beimessen. Die Arbeit ist
dabei wichtiger als Hobbys und
andere Freizeitaktivitaten wie
Spiele und Training. Das ergab
eine aktuelle Deloitte-Umfrage
mit Gber 22.000 Teilnehmenden
aus 44 Landern.

Quelle: Adobe, statista
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Mit der Covid-Pandemie wurde es augenfillig:
Die Befragten der Future-of-Time-Studie drangen
auf eindeutig mehr Flexibilitat in ihrer Arbeits-
zeitgestaltung.
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Junge Bewerberinnen und Be-
werber achten allerdings schon
bei Vorstellungsgesprachen dar-
auf, wie sich Beruf und Privatle-
ben beim potenziellen neuen
Arbeitgeber vereinbaren lassen.
Auch die Unternehmenskultur
bzw. das Betriebsklima spielen
laut derselben Untersuchung
eine wichtige Rolle. Der Weg in
eine ,9 bis 17 Uhr“-Tradition ist
bei vielen ausdricklich nicht
mehr erwiinscht.

Soweit Work-Life-Balance von
der Moglichkeit abhangt, mobil
zu arbeiten, ist am deutschen Ar-
beitsmarkt durchaus einiges in
Bewegung: Zwei Drittel der Un-
ternehmen ermdglichen ,gene-
rell” mobiles Arbeiten, und zwar
in der Mehrzahl der Félle an zwei
oder drei Tagen. Knapp ein Drit-
tel der Unternehmen lasst Be-
schaftigten Uberhaupt die freie
Wahl des Arbeitsortes. Insge-
samt existieren in vier von fiinf
Firmen Betriebsvereinbarungen
zum mobilen Arbeiten. Das sind
die Ergebnisse einer Umfrage
bei ca. 400 deutschen Unterneh-
men und Organisationen, durch-
gefiihrt vom Fraunhofer Institut
IAO gemeinsam mit der Deut-
schen Gesellschaft fiir Personal-
fihrung.

Um was geht’s
wirklich?

Mobiles oder hybrides Arbeiten
ist aber sicherlich nicht alles -
ebenso wenig wie einfach nur
weniger Arbeitsstunden pro
Woche. Das eine ist teilweise nur
die zur Tugend gemachte Not,
den Betrieb wahrend der Pande-
mie aufrechtzuerhalten. Dass
das Homeoffice nicht immer ein
Paradies ist, hat sich in dieser
Zeit oft schmerzhaft erwiesen.
Das andere, die blanke Reduzie-
rung der Arbeitszeit, wirft nicht
nur in manchen Branchen bzw.
Aufgabenfeldern strukturelle
Probleme auf und verscharft
unter Umstdnden noch den
Fachkraftemangel - sie ist oft
auch ,nur” eine soziale Mal3-
nahme ohne ganzheitliches L6-
sungspotenzial, basierend auf
herkdmmlichem gewerkschaftli-
chem Denken.

Die Generation Z trennt, wenn
Uberhaupt, ihre Lebensbereiche
anders als bislang gewohnt. So
wie bei ihnen virtuelle Kontakte
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Quelle: OECD, statista

und ,echte” Begegnungen zu-
nehmend miteinander ver-
schmelzen, sind auch die Spha-
ren von Arbeit und Freizeit nicht
mehr strikt voneinander abge-
schottet. Status und Gehalts-
hohe, die die berufliche Position
verspricht, treten gegeniber
Selbstverwirklichung im Job und
einem personlich befriedigen-
den Arbeitsumfeld in den Hinter-
grund.

Das wird von nicht wenigen
Arbeitgebern kritisch gesehen:
Die Winsche und Vorstellungen
der Generation Z seien auch ver-
bunden mit mangelnder Belast-
barkeit und Verantwortungsbe-
reitschaft sowie weitgehender
Kritikunfahigkeit. Doch wie damit
umgehen - vorausgesetzt, die Di-
agnose stimmt und ist nicht viel-
leicht doch nur das Ergebnis
einer starren und nicht mehr zeit-
gemaBen Arbeitsorganisation?
Jedenfalls wird der Versuch, das
junge Gemdlise einfach starker zu
disziplinieren, wohl eher zu stillen
oder gar tatsachlichen Kiindigun-
gen fiihren als zur wundersamen
Verwandlung des Nachwuchses
in strebsame Karrieristen.

Es ist einigermafBen gut be-
legt, dass die Generation Z im
Vergleich mit ihren Vorganger-
kohorten die am meisten ge-
stresste ist; mit der psychischen
Gesundheit sieht es bei der jun-
gen Belegschaft oftmals nicht
rosig aus. Aber diese Generation

zieht anscheinend ziemlich
nachdriicklich und konsequent
Konsequenzen daraus: Sie for-
dert Konditionen ein, die ihren
Anspriichen gerecht werden.

Wege, das Unvereinbare
zu vereinen

Die Bedingungen werden in
jedem Unternehmen und in
jedem Berufsfeld unterschiedlich
viel Gestaltungsspielraum bie-
ten, aber ab irgendeinem Punkt
endet das immer — dann nam-
lich, wenn die Arbeit nicht mehr
erledigt wird. Doch diesen Punkt
gilt es auszuloten. Und dabei ist
von Arbeitskraften ebenso Flexi-
bilitat und Kreativitdt gefragt wie
von den Unternehmen.

Da es sich um ein verbreitetes
Problem handelt, gibt es immer
wieder neue Best-Practice-An-
satze. Deren Tauglichkeit fur das
eigene Unternehmen lassen sich
abchecken. Und Losungen fiir
das berufliche Wohlbefinden
von Beschéftigten liegen wo-
moglich gar nicht immer bei
einem ganz bestimmten Arbeits-
zeitmodell oder der Frage hybri-
der Arbeitsstrukturen. Sich dazu
konstruktiv an einen Tisch zu
setzen, kann hilfreicher sein als
immer nur wechselseitige Forde-
rungen isoliert zu verhandeln.

Einen ,Chief Happiness Of-
ficer” (CHO) hat sich zum Beispiel
das Softwareunternehmen ite-

Im europaéischen Vergleich schneidet Deutschland beim Thema
Work-Life-Balance nicht besonders gut ab.

mis AG verordnet. Bei dem Gluick,
flr das dieser Mann tatsachlich
zustandig ist, geht es aber nicht
um MitarbeiterbespaBung durch
Grillfeste und Ahnliches. Viel-
mehr soll der CHO ,den konstan-
ten Aufforderungscharakter ver-
korpern, eigene Wiinsche, Poten-
ziale und die professionelle Krea-
tivitat mit dem Job in Deckung
zu bringen - tendenziell eine
Verschmelzung von Work und
Life, aber zur Zufriedenheit bei-
der Seiten”, erfahrt man bei Jesse
Demel und Jens Wagener von
itemis im Interview mit heise.de.
Inklusion, Transparenz, Einbezie-
hung, Férderung... solche Dinge
flankieren hier die Unterneh-
menskultur. Das scheint zu gelin-
gen. Bewerber entscheiden sich
fiir einen itemis-Job trotz teilwei-
se um ein Drittel geringerer Ge-
hélter als bei den Mitbewerbern.

Mein Job soll kein
Balanceakt sein

Nachwuchskrafte, die sich mit
nicht verhandelbaren Vorstel-
lungen bewerben, weil sie wis-
sen, dass ein Unternehmen sie
dringend braucht, werden an
Grenzen stof3en, weil irgend-
wann dann doch die Stellen rar
werden, die ihnen - vielleicht
zdhneknirschend — unbeschrank-
te Spielrdume einrdumen kon-
nen. Wer dagegen die Situation
eines potenziellen Arbeitgebers
mitdenkt und die Bereitschaft
und Fahigkeit zu erkennen gibt,
eigene und unternehmensseiti-
ge Interessen abzuwégen, wird
zumindest bei halbwegs aufge-
schlossenen Anstellungstragern
schon in diesem Schritt Anerken-
nung und Wertschatzung ern-
ten. Und gerade um die geht es
ja in erheblichem Umfang.

Andersherum wird es sich fiir
Personalverantwortliche auszah-
len, Zeit zu investieren, um maxi-
mal transparent die eigenen (viel-
leicht vermeintlichen?) Zwange
zu erkldren und mit Bewerbern
ebenso wie mit bereits Beschaf-
tigten zundchst ergebnisoffen
auszuhandeln, wie sich Arbeit
gestalten lasst. Die Work-Life-Ba-
lance richtig zu justieren, ist
nicht einfach, dafiir aber bei Wei-
tem vielfaltiger, als es oft disku-
tiert wird. Und das kann dann
unerwartete Chancen fur alle
Beteiligten bieten.
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