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Cloud-Migration als Provider-Service

In Unternehmen wird es zunehmend gängige Praxis, Applikationen über 
mehrere Clouds zu verteilen: bei einem Service Provider, AWS, Azure oder 
in Colocations. Um der Gefahr unkontrollierten Wildwuchses entgegen­
zuwirken, sind sorgfältige Planungen und Vorarbeiten nötig. Die eigentliche 
Migration sollte automatisiert in mehreren Schritten erfolgen. Die Hyper­
scaler stellen hierfür Tools zur Verfügung und Hoster standardisierte oder 
individuelle Dienstleistungen. 

iX extra gibt einen Überblick, wie Cloud-Migrationen erfolgreich bewältigt 
werden können.

Redaktionelle Bearbeitung: Bert Ungerer – Tel.: +49 [0]511 5352-368 – E-Mail: un@ix.de
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AMD kann bei Grafikkar ten-
GPUs gegenüber dem Platz-
hirsch NVIDIA zulegen. Im
zweiten Quartal 2016 betrug
der Marktanteil von AMD 30
Prozent – vor einem Jahr lag

er noch bei bescheidenen 18
Prozent. 

Bei den in den Prozessor in-
tegrierten GPUs dominiert In-
tel mit einem Marktanteil von
knapp 73 Prozent. (odi)

AMD holt bei Grafikchips auf

Der HP Elite Slice lässt sich einfach für Telefon- und Video -
konferenzen aufrüsten.
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Die Besonderheit des kompak-
ten Business-PC Elite Slice ist
seine Erweiterbarkeit: Mit den
sogenannten Slices zum Auf-
stecken lässt sich beispiels -
weise ein optisches Laufwerk
nachrüsten. Eine Erweiterung
mit Lautsprecher und Mikro-
fon soll den Mini-Rechner zur
Zentrale für Telefon- und Vi-
deokonferenzen machen. Eine

optionale Abdeckplatte liefert
Bedienelemente für Skype for
Business und Intel Unite.

Über eine VESA-Montage-
platte lässt sich der Mini-PC
hinter einem Display befesti-
gen. Die Preise beginnen bei
685 Euro. (odi)

HP: Mini-PC fürs Büro
IBM empfiehlt seine neuen
OpenPOWER-Server vor allem
für rechenintensive Anwendun-
gen: HPC, KI-Anwendungen
wie maschinelles Lernen, Big
Data, aufwendige Datenanaly-
tik. Über die neue NVLink-
Schnittstelle der POWER8-Pro-
zessoren lässt sich NVIDIAs
Grafikprozessor Tesla P100 als
Rechenbeschleuniger anbinden.
Die GPUs mit Pascal-Architek-
tur können spezielle Rechen-
aufgaben bis zu 50-mal schnel-
ler erledigen als CPUs. 

Die beiden neuen Server-
Modelle S812LC und S822LC

besitzen zwei CPU-Sockel.
Der S821LC kommt im 1HE-
 Formfaktor, im 2HE-System
S822LC finden maximal vier
GPUs Platz. Letzteres ist in
zwei Versionen erhältlich: Die
Variante „für kommerzielle Da-
tenverarbeitung“ bietet zwölf
Einschübe für Fest platten, 
die der HPC-Variante fehlen.
Alle Systeme laufen unter Li-
nux; zur Wahl stehen RHEL 6
und 7, SLES 11 und 12 sowie
Ubuntu 14.04.

Der S812LC kostet ab 6000
US-Dollar, der S822LC startet
bei 9700 US-Dollar. (odi)

Neue OpenPOWER-Server für HPC

In der Variante für kommerzielle Datenverarbeitung bietet der
S822LC zwölf Einschübe für Storage.
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Zwar hat sich das Prin zip
asymmetrischer Krypto-
grafie seit Jahrzehnten

nicht geändert, die Verfahren
haben sich lediglich dem Stand
der Technik angepasst. Trotz-
dem gab es viel zu bereden auf
der OpenPGP-Kon ferenz am
8. und 9. September in Köln.
Einige Patente sind ausgelau-
fen, so stützen sich jetzt Algo-
rithmen auf elliptische Kurven
statt auf das RSA-Verfahren.
PGP-Urgestein Lutz Donnerha-
cke erklärte allerdings in einem
Rückblick, dass er persönlich
RSA-Schlüssel vorziehe, „weil
man sie so schön per Hand be-
rechnen kann“.

Zwei zentrale Fragen lauten
nach wie vor: Woher bekomme
ich Public Keys und wie kann
ich diese verifizieren? Für die
erste Frage sind seit vielen Jah-
ren Keyserver zuständig. Der
Norweger Kristian Fiskerstrand
erläuterte das etablierte Sys-
tem. Das hat jedoch Grenzen:
So kann dort jeder Anwender
Schlüssel mit beliebigen IDs
hochladen. Werner Koch,
Main tainer des freien GnuPG,
schlägt ein neues System vor:
Web Key Service (siehe „Alle
Links“) – ein Public Key soll
auf einem Webserver liegen,
der zur E-Mail der ID passt.

Wem kann ich trauen?

Das lässt jedoch die Validie-
rung weiter außen vor. Hie -
rarchische Verfahren beäugen
OpenPGP-Anwender traditio-
nell skeptisch. Mittlerweile ist
jedoch die Erkenntnis gereift,
dass das Web of Trust nicht
recht skaliert. Auf der Konfe-
renz sprachen sich daher meh-
rere Teilnehmer für das prag-

matische TOFU aus – „Trust
on first use“. OpenSSH etwa
fragt bei neuen Kommunika -
tionspartnern nach und merkt
sich die Entscheidung.

Als kleine Insel der Glück-
seligen funktioniert OpenPGP
recht gut: Auf den Keyservern
finden sich Schlüssel im ein-
stelligen Millionenbereich. Und
obwohl kürzlich erste Kolli -
sionen der kurzen Schlüssel-
IDs entdeckt wurden, ergab
eine kryptografische Analyse
der Schlüssel des Krypto- und
Fuzzing-Experten Hanno Böck
kaum Anlass zur Kritik an der
Grundlage der Verschlüsselung.

Öffentliche Förderung

In einem Beitrag stellte Bern-
hard Reiter Projekte aus dem
OpenPGP-Umfeld vor, die das
Bundesamt für Sicherheit in
der Informationstechnik (BSI)
fördert. Das betrifft neben der
Arbeit des GnuPG-Maintainers
Werner Koch vor allem die In-
tegration in Clients proprietärer
Betriebssysteme. Ein ebenfalls
aus diesem Umfeld stammen-
des Werkzeug ist GPGME, das
sich leichter in automatisierte
Abläufe einpassen lässt als das
auf den interaktiven Betrieb
ausgelegte GnuPG.

Die gut fünfzig anwesen-
den internationalen Kongress-
teilnehmer tauschten sich dann
über Ansätze zur Verbesserung
der User Experience aus –
mehrere Projekte haben sich
das auf die Fahnen geschrie-
ben. Die Organisatoren der
German Unix Users Group
denken bereits über eine Fol-
geveranstaltung nach, ein Ter-
min ist allerdings noch nicht
bekannt. (jab)

Trends bei OpenPGP

Sichere Insel
Nils Magnus

Obwohl das Projekt schon 25 Jahre alt ist, gab es bis-
her keine dedizierte Konferenz zum Ende-zu-Ende-
Schutz der E-Mail-Kommunikation mit OpenPGP.
Jetzt fand in Köln erstmals ein Treffen von Ent -
wicklern, Anwendern und Architekten statt.
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Einfach nur mal ein Lob
(Developer Channel: Entwickler-Podcasts)

Wollte nur mal mitteilen, dass ich die
Podcasts sehr gut und informativ finde.
Gerne mehr davon. Dabei ist es durchaus
auch sehr hilfreich, dass die Podcasts auf
Deutsch sind. Man tut sich beim Ver-
ständnis halt doch leichter, wenn man
sich auf den Inhalt statt auf die Sprache
konzentrieren kann.

CHRISTIAN HECKLER, 
VIA E-MAIL

Schon wieder cool
(Vor 10 Jahren: Nokia E61; iX 7/2016, S. 137)

Durch Zufall habe ich in der iX 7/2016
den Artikel der Reihe „Vor 10 Jahren“
über das Nokia E61 gesehen. Ich musste
ziemlich grinsen: Ich benutze noch im-
mer ein E61 der ersten Serie als mein
normales Telefon. Und nein: Ich habe kein
anderes Telefon/Smartphone (das Tablet,
mit dem ich diese Mail schreibe, ist ein
reines WLAN-Tablet und hat mein Note-
book ersetzt).

Ich habe das E61 jetzt ziemlich genau
10 Jahre und es hat auch schon den zwei-
ten Akku (der auch nicht mehr ganz „tau-
frisch“ ist), aber 3ˇbisˇ4 Tage hält es bei
normaler Nutzung locker noch ohne Auf-
laden durch. Die vielen Schrammen zeu-
gen von etlichen Stürzen, auch auf harte
Böden und aus größeren Höhen (die
Rückseite hat noch mehr Schrammen). 

Ich kann mich noch sehr gut an 
die zahlreichen Artikel in verschiedenen
Computer- und Mobiltelefon-Zeitschrif-
ten erinnern. Alle hatten den Tenor: Es 
ist keine Entwicklung absehbar, warum 
Nokia über die nächsten 10 Jahre die
Marktführerschaft streitig gemacht wer-
den könnte. Zum Telefonieren und unter-
wegs E-Mails lesen und senden reicht das
E61 gut (und wer schreibt unterwegs
schon E-Mail-Romane) – dafür reicht
auch die 3G-Datenrate. Das Einbuchen in
WLANs klappt unterwegs leider immer
seltener, besonders wenn eine Vorschalt-
seite benutzt wird (ja ja, Javascript) und

das Synchronisieren ist ein ziemliches
Gefrickel (und hakt ziemlich oft).

Insgesamt ist das E61 ein robustes Te-
lefon, das in der „täglichen“ Nutzung
heute für andere oft ein ziemlicher „Hin-
gucker“ ist. 

P.S. Meine Töchter finden das Telefon
schon wieder coolˇ…

P.P.S. Nein, ich benutze keine Trom-
meln als „Festnetz“.

JOCHEN GÖTSCHEL, 
VIA E-MAIL
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Nach über zwei Jahren Arbeit
haben die Angular-Entwickler
die Version 2 ihres JavaScript-
Frameworks veröffent-
licht. Aufgrund vie-
ler grundlegender
Änderungen an der
Architektur ist An-
gular 2 inkompati-
bel zum Vorgänger
AngularJS 1.x. Da-
für soll es sich jetzt
auch zur Cross-Platform-
Entwicklung von Web-, Mo-
bil- und Desktop-Apps eignen.

Zu den wichtigsten Neue-
rungen des in TypeScript ge-

schriebenen Frameworks zählt
die Modularisierung der Kern-
funktionen, was die Einbin-

dung externer Bibliothe-
ken erleichtern soll.
Angular-2-Anwen-
dungen lassen sich
in JavaScript oder
TypeScript schrei-
ben; die Angular-
Macher empfehlen
Microsofts Java -

Script-Aufsatz, der mit
statischer Typisierung und ei-
nem Klassenkonzept die Ent-
wicklung robuster Apps ver-
einfachen soll. (ane)

Angular 2 ist fertig
Paradigmenwechsel in Googles
Feldzug gegen unverschlüsselte
Datenübertragungen im Web:
Die im Januar 2017 anstehende
Chrome-Version 56 wird aktiv
vor Sites warnen, die Passwör-
ter oder Kreditkarteninforma-
tionen übertragen und dabei
kein HTTPS nutzen. In der
Adressleiste taucht dann der
Hinweis „not secure“ auf. Spä-
ter will Google dieses Verhalten
auf alle Websites ausweiten.

Derzeit markiert Chrome
HTTPS-Seiten mit einem grü-
nen „Verschlüsselt“-Symbol.
Seiten, die Daten unverschlüs-
selt übertragen, werden neu-
tral dargestellt; erst bei einem
Klick auf das Informations-
symbol in der Adressleiste er-
fährt der Anwender, dass die
Verbindung nicht sicher ist.
Das, so Google, falle den meis-
ten Anwendern jedoch gar
nicht auf. (odi)

Chrome warnt vor HTTP-Verbindungen

Der neue Firefox-Debugger
debugger.html, in den Nightly-
Releases des Browsers bereits
enthalten, lässt sich jetzt auch
ohne Firefox nutzen. Möglich
macht das eine Neuimplemen-
tierung in HTML und Java -
Script auf Basis von React und
Redux. debugger.html läuft in
jedem modernen Webbrowser

und steuert über einen Web -
Socket den zu debuggenden
JavaScript-Code. Der muss
derzeit noch von Firefox aus-
geführt werden, Chrome und
Node.js sollen demnächst fol-
gen. Der Debugger steht auf
github.com/devtools-html/de-
bugger.html zum Download
bereit. (odi)

Neuer JavaScript-Debugger von Mozilla

Die Finanznachrichtenagentur
Bloomberg hat mit Buckle -
Script 1.0 ein Tool veröff -
entlicht, das JavaScript aus
OCaml-Code generiert. OCaml
ist eine funktionale Program-
miersprache mit statischer Ty -
pisierung, die auch imperative
und objektorientierte Sprach-
konstrukte kennt. Der generier-

te JavaScript-Code soll beson-
ders gut lesbar, typsicher und
effizient sein. Nach einer Typ-
prüfung sollen keine Laufzeit-
fehler mehr auftreten. OCaml
wird unter anderem von Docker
und Facebook genutzt. Buckle -
Script steht auf github.com/
bloomberg/buckle script zum
Download bereit. (jul)

BuckleScript macht JavaScript aus OCaml

Microsoft hat einen Release
Candidate der Version 2.0 von
TypeScript veröffentlicht. Der
Release Candidate lässt sich
mit npm installieren und in 
Visual Studio Code einrichten.
Die neue Version des „bes -
seren JavaScript“ prüft über
eine Kontrollflussanalyse die
Nutzung der Variablen im
Programm. Das macht „non-
nullable Types“ möglich: Der
Programmierer kann sich da-
rauf verlassen, dass beispiels-
weise eine String-Variable tat-
sächlich einen String enthält
und nicht null oder undefined
ist, sodass eine String-Opera -
tion darauf zur Laufzeit fehl-
schlagen würde.

Mit einem Ausdruck wie
let foo: string | null = null;

kann man jedoch explizit fest-
legen, dass foo auch null sein
darf. Dazu wurden zwei neue
Typen null und undefined ein-
geführt, die ausschließlich den
Wert null beziehungsweise un-
defined annehmen können.

TypeScript 2.0 vereinfacht
zudem Moduldeklarationen und
führt Tagged Unions ein. In 
der Projektbeschreibungsdatei
tsconfig.json sind bei der Auf-
listung der Dateien jetzt Wild-
cards in include- und exclude-
An weisungen erlaubt, sodass
das Auflisten aller zugehörigen
Dateien entfällt. (odi)

Release Candidate von TypeScript 2.0
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Ein lang ersehntes Urteil 
des Europäischen Gerichtshofs
(Az. C-484/14) stellt klar, dass
WLAN-Betreiber nicht für
Urheberrechtsverstöße durch
Nutzer haften müssen. Kosten-
pflichtige Abmahnungen sind
ausdrücklich nicht mehr gestat-
tet. Grundsätzlich können den

Betreibern aber „angemessene
und verhältnismäßige“ Maß-
nahmen zur Verhinderung wei-
terer Rechtsverletzungen auf -
erlegt werden. Dazu zählen
beispielsweise eine Nutzerre-
gistrierung sowie passwortge-
schützte Zugänge zu kabello-
sen Netzen. (jd)

WLAN-Betreiber nicht mehr haftbar 

Der Europäische Gerichtshof
(EuGH) hat seine Rechtspre-
chung zur Zulässigkeit von
Links auf Webseiten präzi-
siert. Vor etwa zwei Jahren
entschied er, dass das Setzen
von Links von einer Webseite
auf „öffentlich zugängliche In-
halte“ grundsätzlich rechtmä-
ßig ist. Jetzt hat er entschieden,
dass kommerzielle Anbieter
von Webseiten auf die Recht-
mäßigkeit der Inhalte achten
müssen, auf die sie verweisen.
Sie können sich nicht auf Un-
wissenheit berufen, wenn der
verlinkte Inhalt rechtswidrig ist,
etwa weil er das Urheberrecht
verletzt.

„Wenn Hyperlinks mit Ge-
winnerzielungsabsicht gesetzt
werden, kann von demjeni-
gen, der sie gesetzt hat, er -
wartet werden, dass er die 
erforderlichen Nachprüfungen
vornimmt, um sich zu verge-
wissern, dass das betroffene
Werk nicht unbefugt veröffent-
licht wurde“, so das Gericht.
Es bleibt jetzt den Gerichten
überlassen festzulegen, welche
Sorgfaltspflichten kommer-
zielle Webseitenanbieter beim
Setzen von Links einhalten
müssen. Die jüngste EuGH-
Entscheidung beseitigt die Un-
sicherheiten in diesem Bereich
nicht. (jd)

Keine Links auf Urheberrechtsverletzungen

Die Frage, ob PCs mit vor -
installierter Software verkauft
werden dürfen, beschäftigt die
Gerichte seit Jahren. Jetzt hat
der Europäische Gerichtshof
entschieden, dass gegen sol-
che Bundles aus Hardware und
Software grundsätzlich nichts
spricht, wenn die Verkäufer
dabei ei nige Regeln einhalten.
Die Richter sprechen in ih rem
Urteil davon, dass solche Bun -
dles grundsätzlich dem In -
teresse der Verbraucher ent-
sprechen. Allerdings muss der

Anbieter die Kunden über die
vorinstallierte Software so wie
die genauen Merkmale der
einzelnen Anwendungen infor-
mieren. 

Im konkreten Fall genüg te
es, dass er dem Käufer die
Rückabwicklung des Kaufver-
trages angeboten hat, nachdem
dieser erklärt hatte, die vorin-
stallierte Software nicht nutzen
zu wollen. Eine separate Rück-
gabe der Software lehnten die
Richter zugunsten des Verkäu-
fers ab. (jd)

PC-Bundles aus Soft- und Hardware zulässig

Microsoft, Salesforce und eini-
ge weitere zählen zu den ers-
ten Unternehmen, die
das kürzlich verab-
schiedete „EU-US Pri-
vacy Shield“ nutzen.
Das ergibt sich aus ei-
ner Teilnehmerliste, die
das US-Handelsminis-
terium führt. Das Pri -
vacy Shield löste das als
rechtswidrig eingestufte frü-
here Safe-Harbor-Verfahren zur

datenschutzkonformen Übertra-
gung personenbezogener Daten

zwischen EU-Unterneh-
men und Empfängern in
den USA ab (sie he iX
9/2016, S. 27). Teilneh-
mende Unternehmen
müssen sich auf die
Einhaltung strenger Da-

tenschutzvorgaben ver-
pflichten und stehen dabei

unter Aufsicht des US-Han-
delsministeriums. (jd)

Erste Unternehmen nutzen Privacy Shield 

Wandervögel: Nach heftiger
Kritik hat die EU-Kommission
einen Gesetzesvorschlag zur
Neuregelung des Roaming in-
nerhalb der EU zurückgezogen.
Danach sollte Roaming nur an
bis zu 90 Tagen pro Jahr kos-
tenlos sein. Jetzt will man einen
neuen Entwurf der „Fair-Use“-
Regeln erstellen.

Besser erklärt: Die Deutsche 
Telekom hat die verpflichtenden
Informationen über das Nutzen
personenbezogener Daten durch
Webseitenanbieter auf einem
„One-Pager“ zusammengefasst.
Der nationale IT-Gipfel und das
Bundesjustizministerium unter-
stützen die Initiative zur Einfüh-
rung solcher kurzen Texte.

Mehr Transparenz: Microsoft
führt derzeit einen Prozess ge-
gen das Verbot, seine Nutzer
über Durchsuchungen von Da-
ten auf ihren Cloud-Diensten zu
informieren. Neben IT-Firmen
aus den USA hat sich jüngst die
Electronic Frontier Foundation
dieser Klage angeschlossen.

Cybercrime: Laut einer Um -
frage der dpa wollen die 
Bundesländer ihr Personal im
Bereich der Bekämpfung von
Internetkriminalität aufstocken.
Allerdings haben sie mitunter
Schwierigkeiten, genügend
Fachleute zu finden.

Besser aufpassen: Wenn ein
Sharehoster das Hochladen und
Verbreiten urheberrechtlich ge-
schützter Inhalte nicht unter-
bindet, macht er sich schaden-
ersatzpflichtig. Das entschied
jüngst das Landgericht Mün-
chen I (Az. 21 O 6197/14).

Dash Button: Da sich Amazon
nicht einer Abmahnung der Ver-
braucherzentrale NRW unterwer-
fen will, wird ein Prozess um 
die Kaufknöpfe wahrscheinlich. 
Sie stoßen auf erhebliche Be-
denken bei den Verbraucher-
schützern (siehe „Alle Links“).

Weichmacher: Das Bundesin-
nenministerium hat einen Ge-
setzesentwurf zur Datenschutz-
Grundverordnung vorgelegt, die
bis 2018 in allen EU-Staaten in
Kraft tritt. Kritiker bemängeln,
dass sie den strengen Zweck-
bindungsgrundsatz aufweicht. 

Kurz notiert
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Ein lang ersehntes Urteil 
des Europäischen Gerichtshofs
(Az. C-484/14) stellt klar, dass
WLAN-Betreiber nicht für
Urheberrechtsverstöße durch
Nutzer haften müssen. Kosten-
pflichtige Abmahnungen sind
ausdrücklich nicht mehr gestat-
tet. Grundsätzlich können den

Betreibern aber „angemessene
und verhältnismäßige“ Maß-
nahmen zur Verhinderung wei-
terer Rechtsverletzungen auf -
erlegt werden. Dazu zählen
beispielsweise eine Nutzerre-
gistrierung sowie passwortge-
schützte Zugänge zu kabello-
sen Netzen. (jd)

WLAN-Betreiber nicht mehr haftbar 

Der Europäische Gerichtshof
(EuGH) hat seine Rechtspre-
chung zur Zulässigkeit von
Links auf Webseiten präzi-
siert. Vor etwa zwei Jahren
entschied er, dass das Setzen
von Links von einer Webseite
auf „öffentlich zugängliche In-
halte“ grundsätzlich rechtmä-
ßig ist. Jetzt hat er entschieden,
dass kommerzielle Anbieter
von Webseiten auf die Recht-
mäßigkeit der Inhalte achten
müssen, auf die sie verweisen.
Sie können sich nicht auf Un-
wissenheit berufen, wenn der
verlinkte Inhalt rechtswidrig ist,
etwa weil er das Urheberrecht
verletzt.

„Wenn Hyperlinks mit Ge-
winnerzielungsabsicht gesetzt
werden, kann von demjeni-
gen, der sie gesetzt hat, er -
wartet werden, dass er die 
erforderlichen Nachprüfungen
vornimmt, um sich zu verge-
wissern, dass das betroffene
Werk nicht unbefugt veröffent-
licht wurde“, so das Gericht.
Es bleibt jetzt den Gerichten
überlassen festzulegen, welche
Sorgfaltspflichten kommer-
zielle Webseitenanbieter beim
Setzen von Links einhalten
müssen. Die jüngste EuGH-
Entscheidung beseitigt die Un-
sicherheiten in diesem Bereich
nicht. (jd)

Keine Links auf Urheberrechtsverletzungen

Die Frage, ob PCs mit vor -
installierter Software verkauft
werden dürfen, beschäftigt die
Gerichte seit Jahren. Jetzt hat
der Europäische Gerichtshof
entschieden, dass gegen sol-
che Bundles aus Hardware und
Software grundsätzlich nichts
spricht, wenn die Verkäufer
dabei ei nige Regeln einhalten.
Die Richter sprechen in ih rem
Urteil davon, dass solche Bun -
dles grundsätzlich dem In -
teresse der Verbraucher ent-
sprechen. Allerdings muss der

Anbieter die Kunden über die
vorinstallierte Software so wie
die genauen Merkmale der
einzelnen Anwendungen infor-
mieren. 

Im konkreten Fall genüg te
es, dass er dem Käufer die
Rückabwicklung des Kaufver-
trages angeboten hat, nachdem
dieser erklärt hatte, die vorin-
stallierte Software nicht nutzen
zu wollen. Eine separate Rück-
gabe der Software lehnten die
Richter zugunsten des Verkäu-
fers ab. (jd)

PC-Bundles aus Soft- und Hardware zulässig

Microsoft, Salesforce und eini-
ge weitere zählen zu den ers-
ten Unternehmen, die
das kürzlich verab-
schiedete „EU-US Pri-
vacy Shield“ nutzen.
Das ergibt sich aus ei-
ner Teilnehmerliste, die
das US-Handelsminis-
terium führt. Das Pri -
vacy Shield löste das als
rechtswidrig eingestufte frü-
here Safe-Harbor-Verfahren zur

datenschutzkonformen Übertra-
gung personenbezogener Daten

zwischen EU-Unterneh-
men und Empfängern in
den USA ab (sie he iX
9/2016, S. 27). Teilneh-
mende Unternehmen
müssen sich auf die
Einhaltung strenger Da-

tenschutzvorgaben ver-
pflichten und stehen dabei

unter Aufsicht des US-Han-
delsministeriums. (jd)

Erste Unternehmen nutzen Privacy Shield 

Wandervögel: Nach heftiger
Kritik hat die EU-Kommission
einen Gesetzesvorschlag zur
Neuregelung des Roaming in-
nerhalb der EU zurückgezogen.
Danach sollte Roaming nur an
bis zu 90 Tagen pro Jahr kos-
tenlos sein. Jetzt will man einen
neuen Entwurf der „Fair-Use“-
Regeln erstellen.

Besser erklärt: Die Deutsche 
Telekom hat die verpflichtenden
Informationen über das Nutzen
personenbezogener Daten durch
Webseitenanbieter auf einem
„One-Pager“ zusammengefasst.
Der nationale IT-Gipfel und das
Bundesjustizministerium unter-
stützen die Initiative zur Einfüh-
rung solcher kurzen Texte.

Mehr Transparenz: Microsoft
führt derzeit einen Prozess ge-
gen das Verbot, seine Nutzer
über Durchsuchungen von Da-
ten auf ihren Cloud-Diensten zu
informieren. Neben IT-Firmen
aus den USA hat sich jüngst die
Electronic Frontier Foundation
dieser Klage angeschlossen.

Cybercrime: Laut einer Um -
frage der dpa wollen die 
Bundesländer ihr Personal im
Bereich der Bekämpfung von
Internetkriminalität aufstocken.
Allerdings haben sie mitunter
Schwierigkeiten, genügend
Fachleute zu finden.

Besser aufpassen: Wenn ein
Sharehoster das Hochladen und
Verbreiten urheberrechtlich ge-
schützter Inhalte nicht unter-
bindet, macht er sich schaden-
ersatzpflichtig. Das entschied
jüngst das Landgericht Mün-
chen I (Az. 21 O 6197/14).

Dash Button: Da sich Amazon
nicht einer Abmahnung der Ver-
braucherzentrale NRW unterwer-
fen will, wird ein Prozess um 
die Kaufknöpfe wahrscheinlich. 
Sie stoßen auf erhebliche Be-
denken bei den Verbraucher-
schützern (siehe „Alle Links“).

Weichmacher: Das Bundesin-
nenministerium hat einen Ge-
setzesentwurf zur Datenschutz-
Grundverordnung vorgelegt, die
bis 2018 in allen EU-Staaten in
Kraft tritt. Kritiker bemängeln,
dass sie den strengen Zweck-
bindungsgrundsatz aufweicht. 

Kurz notiert
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Einfach nur mal ein Lob
(Developer Channel: Entwickler-Podcasts)

Wollte nur mal mitteilen, dass ich die
Podcasts sehr gut und informativ finde.
Gerne mehr davon. Dabei ist es durchaus
auch sehr hilfreich, dass die Podcasts auf
Deutsch sind. Man tut sich beim Ver-
ständnis halt doch leichter, wenn man
sich auf den Inhalt statt auf die Sprache
konzentrieren kann.

CHRISTIAN HECKLER, 
VIA E-MAIL

Schon wieder cool
(Vor 10 Jahren: Nokia E61; iX 7/2016, S. 137)

Durch Zufall habe ich in der iX 7/2016
den Artikel der Reihe „Vor 10 Jahren“
über das Nokia E61 gesehen. Ich musste
ziemlich grinsen: Ich benutze noch im-
mer ein E61 der ersten Serie als mein
normales Telefon. Und nein: Ich habe kein
anderes Telefon/Smartphone (das Tablet,
mit dem ich diese Mail schreibe, ist ein
reines WLAN-Tablet und hat mein Note-
book ersetzt).

Ich habe das E61 jetzt ziemlich genau
10 Jahre und es hat auch schon den zwei-
ten Akku (der auch nicht mehr ganz „tau-
frisch“ ist), aber 3ˇbisˇ4 Tage hält es bei
normaler Nutzung locker noch ohne Auf-
laden durch. Die vielen Schrammen zeu-
gen von etlichen Stürzen, auch auf harte
Böden und aus größeren Höhen (die
Rückseite hat noch mehr Schrammen). 

Ich kann mich noch sehr gut an 
die zahlreichen Artikel in verschiedenen
Computer- und Mobiltelefon-Zeitschrif-
ten erinnern. Alle hatten den Tenor: Es 
ist keine Entwicklung absehbar, warum 
Nokia über die nächsten 10 Jahre die
Marktführerschaft streitig gemacht wer-
den könnte. Zum Telefonieren und unter-
wegs E-Mails lesen und senden reicht das
E61 gut (und wer schreibt unterwegs
schon E-Mail-Romane) – dafür reicht
auch die 3G-Datenrate. Das Einbuchen in
WLANs klappt unterwegs leider immer
seltener, besonders wenn eine Vorschalt-
seite benutzt wird (ja ja, Javascript) und

das Synchronisieren ist ein ziemliches
Gefrickel (und hakt ziemlich oft).

Insgesamt ist das E61 ein robustes Te-
lefon, das in der „täglichen“ Nutzung
heute für andere oft ein ziemlicher „Hin-
gucker“ ist. 

P.S. Meine Töchter finden das Telefon
schon wieder coolˇ…

P.P.S. Nein, ich benutze keine Trom-
meln als „Festnetz“.

JOCHEN GÖTSCHEL, 
VIA E-MAIL
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Ein lang ersehntes Urteil 
des Europäischen Gerichtshofs
(Az. C-484/14) stellt klar, dass
WLAN-Betreiber nicht für
Urheberrechtsverstöße durch
Nutzer haften müssen. Kosten-
pflichtige Abmahnungen sind
ausdrücklich nicht mehr gestat-
tet. Grundsätzlich können den

Betreibern aber „angemessene
und verhältnismäßige“ Maß-
nahmen zur Verhinderung wei-
terer Rechtsverletzungen auf -
erlegt werden. Dazu zählen
beispielsweise eine Nutzerre-
gistrierung sowie passwortge-
schützte Zugänge zu kabello-
sen Netzen. (jd)

WLAN-Betreiber nicht mehr haftbar 

Der Europäische Gerichtshof
(EuGH) hat seine Rechtspre-
chung zur Zulässigkeit von
Links auf Webseiten präzi-
siert. Vor etwa zwei Jahren
entschied er, dass das Setzen
von Links von einer Webseite
auf „öffentlich zugängliche In-
halte“ grundsätzlich rechtmä-
ßig ist. Jetzt hat er entschieden,
dass kommerzielle Anbieter
von Webseiten auf die Recht-
mäßigkeit der Inhalte achten
müssen, auf die sie verweisen.
Sie können sich nicht auf Un-
wissenheit berufen, wenn der
verlinkte Inhalt rechtswidrig ist,
etwa weil er das Urheberrecht
verletzt.

„Wenn Hyperlinks mit Ge-
winnerzielungsabsicht gesetzt
werden, kann von demjeni-
gen, der sie gesetzt hat, er -
wartet werden, dass er die 
erforderlichen Nachprüfungen
vornimmt, um sich zu verge-
wissern, dass das betroffene
Werk nicht unbefugt veröffent-
licht wurde“, so das Gericht.
Es bleibt jetzt den Gerichten
überlassen festzulegen, welche
Sorgfaltspflichten kommer-
zielle Webseitenanbieter beim
Setzen von Links einhalten
müssen. Die jüngste EuGH-
Entscheidung beseitigt die Un-
sicherheiten in diesem Bereich
nicht. (jd)

Keine Links auf Urheberrechtsverletzungen

Die Frage, ob PCs mit vor -
installierter Software verkauft
werden dürfen, beschäftigt die
Gerichte seit Jahren. Jetzt hat
der Europäische Gerichtshof
entschieden, dass gegen sol-
che Bundles aus Hardware und
Software grundsätzlich nichts
spricht, wenn die Verkäufer
dabei ei nige Regeln einhalten.
Die Richter sprechen in ih rem
Urteil davon, dass solche Bun -
dles grundsätzlich dem In -
teresse der Verbraucher ent-
sprechen. Allerdings muss der

Anbieter die Kunden über die
vorinstallierte Software so wie
die genauen Merkmale der
einzelnen Anwendungen infor-
mieren. 

Im konkreten Fall genüg te
es, dass er dem Käufer die
Rückabwicklung des Kaufver-
trages angeboten hat, nachdem
dieser erklärt hatte, die vorin-
stallierte Software nicht nutzen
zu wollen. Eine separate Rück-
gabe der Software lehnten die
Richter zugunsten des Verkäu-
fers ab. (jd)

PC-Bundles aus Soft- und Hardware zulässig

Microsoft, Salesforce und eini-
ge weitere zählen zu den ers-
ten Unternehmen, die
das kürzlich verab-
schiedete „EU-US Pri-
vacy Shield“ nutzen.
Das ergibt sich aus ei-
ner Teilnehmerliste, die
das US-Handelsminis-
terium führt. Das Pri -
vacy Shield löste das als
rechtswidrig eingestufte frü-
here Safe-Harbor-Verfahren zur

datenschutzkonformen Übertra-
gung personenbezogener Daten

zwischen EU-Unterneh-
men und Empfängern in
den USA ab (sie he iX
9/2016, S. 27). Teilneh-
mende Unternehmen
müssen sich auf die
Einhaltung strenger Da-

tenschutzvorgaben ver-
pflichten und stehen dabei

unter Aufsicht des US-Han-
delsministeriums. (jd)

Erste Unternehmen nutzen Privacy Shield 

Wandervögel: Nach heftiger
Kritik hat die EU-Kommission
einen Gesetzesvorschlag zur
Neuregelung des Roaming in-
nerhalb der EU zurückgezogen.
Danach sollte Roaming nur an
bis zu 90 Tagen pro Jahr kos-
tenlos sein. Jetzt will man einen
neuen Entwurf der „Fair-Use“-
Regeln erstellen.

Besser erklärt: Die Deutsche 
Telekom hat die verpflichtenden
Informationen über das Nutzen
personenbezogener Daten durch
Webseitenanbieter auf einem
„One-Pager“ zusammengefasst.
Der nationale IT-Gipfel und das
Bundesjustizministerium unter-
stützen die Initiative zur Einfüh-
rung solcher kurzen Texte.

Mehr Transparenz: Microsoft
führt derzeit einen Prozess ge-
gen das Verbot, seine Nutzer
über Durchsuchungen von Da-
ten auf ihren Cloud-Diensten zu
informieren. Neben IT-Firmen
aus den USA hat sich jüngst die
Electronic Frontier Foundation
dieser Klage angeschlossen.

Cybercrime: Laut einer Um -
frage der dpa wollen die 
Bundesländer ihr Personal im
Bereich der Bekämpfung von
Internetkriminalität aufstocken.
Allerdings haben sie mitunter
Schwierigkeiten, genügend
Fachleute zu finden.

Besser aufpassen: Wenn ein
Sharehoster das Hochladen und
Verbreiten urheberrechtlich ge-
schützter Inhalte nicht unter-
bindet, macht er sich schaden-
ersatzpflichtig. Das entschied
jüngst das Landgericht Mün-
chen I (Az. 21 O 6197/14).

Dash Button: Da sich Amazon
nicht einer Abmahnung der Ver-
braucherzentrale NRW unterwer-
fen will, wird ein Prozess um 
die Kaufknöpfe wahrscheinlich. 
Sie stoßen auf erhebliche Be-
denken bei den Verbraucher-
schützern (siehe „Alle Links“).

Weichmacher: Das Bundesin-
nenministerium hat einen Ge-
setzesentwurf zur Datenschutz-
Grundverordnung vorgelegt, die
bis 2018 in allen EU-Staaten in
Kraft tritt. Kritiker bemängeln,
dass sie den strengen Zweck-
bindungsgrundsatz aufweicht. 

Kurz notiert
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Laut der kürzlich veröffent-
lichten 8. Auflage der Trova rit-
Studie „ERP in der Praxis“ 
gaben die Anwender der 47 
betrachteten ERP-Softwarepro-
dukte und -Dienstleistungen
die Gesamtnote „Gut“. Damit
bestätigt die Studie, an der
knapp 2600 Unternehmen teil-
nahmen, frühere Ergebnisse.

Wie in den Vorjahren schla-
gen sich schlanke Programme,
Branchenanwendungen und
Produkte kleinerer Anbieter
tendenziell besser als die gro-
ßen. MegaPlus, PORTOLAN
EVM, rs2 und ORLANDO 
haben meist weniger als 25
Anwender im Unternehmen.
Vertec (Projektdienstleister),
MAJESTY (Medizintechnik)
und WinWeb-Food (Fleischver-
arbeitung) punkten mit ihrer
Branchennähe. Und die Anbie-
ter von ISSOS PRO, CANTU-
NO.pro, Syslog und COBUS
ERP/3 können aufgrund des
überschaubaren Kundenstamms
eine persönliche Beziehung zu
ihren Anwendern pflegen.

Die besten größeren Instal-
lationen finden sich dagegen

erst im Mittelfeld wieder. Laut
Studie sind hierfür die hohen
Anforderungen in Verbindung
mit größerem Aufwand bei
Einführung, Wartung und An-
wenderbetreuung verantwort-
lich. Immerhin dürfen sich IFS
und Microsoft (Dynamics AX)
freuen, dass ihre Produkte über-
durchschnittlich abschnitten.
SAP ERP und Infor ERP M3
folgen mit Abstand.

Allerdings gilt die gute Ge-
samtbewertung nicht bei al len
Detailaspekten. Kritisch be-
werten die Benutzer insbeson-
dere die mobile Einsetzbarkeit
der Programme sowie die die-
ses Mal erstmals abgefragten
Aspekte Handbuch und An -
passungsdokumentation. Die
Durchschnittsnote für die Mo-
bilität der ERP-Systeme, die
schon 2014 den schlechtesten
Wert hatte, sank 2016 noch-
mals spürbar auf ein Befriedi-
gend ab. Weniger als zehn Pro-
zent der Befragten sehen in der
Cloud ein relevantes ERP-The-
ma. Eine Zusammenfassung
der Ergebnisse gibt es kosten-
los (siehe „Alle Links“). (jd)

Gutes Zeugnis für ERP-Software
Der US-amerikanische Spe-
zialist für Visualisierungs- und
Analysesoftware Tableau gab
die neue Hauptrelease der
gleichnamigen Software frei.
Sie soll viele schon in den ver-
gangenen Monaten veröffent-
lichte Detailverbesserungen
bündeln. Tableau 10 lässt sich
angeblich einfacher bedienen
und bietet erweiterte Optionen
für Analyse und Datenaufbe-
reitung. Zudem verspricht der
Hersteller eine ansprechende-
re Bedienung und hat die Soft-

ware besser an Mobilgeräte an-
gepasst.

Zu den neuen Funktionen
gehört das datenbankübergrei-
fende Verknüpfen und Filtern.
Clustering erlaubt es, Muster
in Datenkombinationen zu er-
kennen. Tableau hat die Liste
der Konnektoren erweitert, bei-
spielsweise lässt sich das Pro-
gramm nun mit Google Sheets,
der In-Memory-Plattform Kog -
nitio, der SQL-Query-Umge-
bung Presto und SAP HANA
verbinden. (jd)

Tableau 10 ist fertiggestellt

Um die Prognosen zu An- und
Abfahrtszeiten im Bahnver-
kehr zu verbessern, will die
Deutsche Bahn zukünftig Ana-
lysedienste von T-Systems he-
ranziehen. Im Minutentakt sol-
len sie die Fahrplandaten des
gesamten fahrplangebundenen
Personenverkehrs mit der Ver-
kehrslage abgleichen. Es geht
dabei um mehr als zwei Mio.
Halte pro Tag.

Die Positionsmeldungen al-
ler fahrenden Züge werden in
Rechenzentren von T-Systems
analysiert. Daraus wird jeweils
eine Prognose für den restli-
chen Zuglauf erstellt. Der Al-
gorithmus nutzt verschiedene
KI-gestützte Prognosemodel-

le, die je nach Verkehrslage
zum Einsatz kommen. Im 24-
Stunden-Rhythmus trainiert das
System die Modelle nachts auf
Basis historischer Daten. Das
soll die Prognosegenauigkeit
kontinuierlich erhöhen und den
Verkehrsgegebenheiten anpas-
sen. Als Grundlage der Anwen-
dung dient eine Eigenentwick-
lung von T-Systems und deren
Tochterunternehmen T-Systems
Multimedia Solutions. Ab dem
zweiten Quartal 2017 soll das
Programm bis zu 90 Minuten
im Voraus genaue Informatio-
nen über Abfahrtszeiten lie-
fern. Zu einer verbesserten
Fahrplantreue verhilft es leider
nicht. (jd)

Bahn fährt auf Analytics ab 

Die weltweiten Einnahmen mit
Software as a Service (SaaS)
für Unternehmen stiegen im
zweiten Jahresquartal um 13
Prozent auf über 11 Mrd. 
Dollar. Betriebswirtschaftliche
Anwendungen legten mit 49
Prozent das höchste Wachs-
tumstempo vor. 

Das größte Segment, Kol-
laborationssoftware, wuchs im
Jahresvergleich um 33 Prozent.
Zu diesen Resultaten gelangte
die US-amerikanische Syner-
gy Research Group. Laut den
Marktforschern gelang es Mi-

crosoft im betrachteten Zeit-
abschnitt erstmals, die Pole -
position unter den SaaS-An-
bietern zu ergattern. Damit 
ist Salesforce vom Sockel ge-
stoßen. 

Der Windows-Konzern pro-
fitierte von seiner weit ver -
breiteten Kollaborationssoft-
ware. Salesforce dominiert
weiterhin die Kategorie der
Vertriebs anwendungen (CRM).
SAP, Oracle, Adobe, ADP,
IBM, Workday, Intuit und Cis-
co komplettieren die Top 10
des SaaS-Gesamtmarkts. (jd)

Microsoft überholt Salesforce

Schrumpfung: SAP will hier -
zulande bis Ende 2017 fünf 
Niederlassungen schließen. 
Betroffen ist unter anderem
Göttingen, wo die vor fünf Jah-
ren gekaufte Firma Crossgate
angesiedelt war.

Eingestiegen: CRM-Hersteller
CAS Software gab ein strate -
gisches Investment an der 
contagt GmbH bekannt. Das
Spin-off der Uni Mannheim 
entwickelt mit OpenStreetMap
eine mobile Plattform zur 
Indoor-Ortung, um Dienste 
wie Navigation in Gebäuden 
an bieten zu können.

Wahlweise: SugarCRM stellt 
eine Programmierschnittstelle
für das neue E-POST-Plug-in

von Insignio CRM bereit. Da -
rüber lassen sich Briefe direkt
aus der CRM-Software Sugar er-
stellen und digital oder klassisch
per Briefträger verschicken.

Huckepack: EXASOL stellt 
sein gleichnamiges analytisches
In-Memory-Datenbanksystem
als „Rucksack“-Anwendung be-
reit. Die Basis bilden ein Server-
Cluster, bestehend aus vier Egg -
snow Barebone Mini-PCs sowie
zwei 5-Port-Switches, zusam-
mengehalten durch einen Rack-
Rahmen aus LEGO-Bausteinen.

Aus allen Wolken: Unter -
nehmen mit bis zu 2500 Be -
schäftigten können jetzt 
Salesforce-Anwendungen aus
der Tele kom-Cloud buchen. 
Bis zum 17. Januar 2017 kostet 
das Standardpaket 47 Euro 
pro Monat und Nutzer.

Kurz notiert
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Cloud-Sicherheit

kontrollieren. Dies umfasst vor 

allem die Prüfung der Zugriffs-

rechte. Dabei ist sicherzustel-

len, dass alle beteiligten Perso-

nen noch die passenden Rechte 

haben. Ein weiterer Blick gilt 

der Administration, die im 

 produktiven Betrieb reibungs-

los ablaufen muss. Zu den 

 regelmäßigen Sicherheitsprü-

fungen gehören idealerweise 

auch Penetrationstests und 

Schwachstellenanalysen. Diese 

sollte man insbesondere dann 

durchführen, wenn der Cloud- 

Betreiber Schnittstellen ändert, 

neue Funktionen einführt oder 

das bestehende Angebot modi-

fiziert. Regelmäßige Backups 

sowohl des Cloud- Betreibers 

als auch des Nutzers verhin-

dern Datenverlust. Hierzu ge-

hört eine entsprechende Back-

up-  Strategie. Beim Beenden 

des Vertragsverhältnisses sind 

alle Daten an den Cloud- 

Kunden zurückzugeben und 

beim Anbieter zu löschen.

Fazit

In der Praxis gibt es keine 

rundherum sichere Cloud. Das 

gilt insbesondere bei kom-

plexen Cloud- Diensten oder 

wenn mehrere unterschiedliche 

Dienste zusammenarbeiten 

müssen. Für jedes konkrete 

Projekt müssen Cloud- Nutzer 

daher geeignete, genau auf die 

dortigen Anforderungen zuge-

schnittene Sicherheitsmaß-

nahmen ergreifen. Sind diese 

mit vertretbarem Aufwand nicht 

zu erreichen, sollte man von 

der Verwendung einer Cloud 

ab sehen.  (nb@ix.de)

Quellen

Aktuelle Sicherheits probleme 

von Clouds: ix.de/ix1905096

Empfehlungen

Die Sicherheit eines Cloud-Dienstes hängt von zahlreichen Faktoren ab, 

die man schon vor der Nutzung identifizieren sollte.

Ein geeignetes Rechtemanagement sollte sicherstellen, dass nur befugte 

Personen Zugriff auf die Cloud erhalten.

Die Speicherung von Daten sowie die Kommunikation mit der Cloud 

sollte ausschließlich verschlüsselt erfolgen.

Software und Kundenschnittstellen müssen gegen Angriffe gehärtet 

sein; erkannte Fehler und Sicherheitslücken sind schnell zu beheben.

Die Infrastruktur muss Angriffen von außen standhalten. Dazu sind bei-

spielsweise korrekt konfigurierte Firewalls nötig.

Anbieter und Nutzer der Cloud müssen den Datenschutz und die recht-

lichen Rahmenbedingungen berücksichtigen.

Ein vorab erstelltes Sicherheitskonzept und Lastenheft hilft bei der Aus-

wahl eines Cloud-Angebotes.

Bei der Auswahl eines Dienstes sollte ein Fokus auf den Sicherheits-

aspekten liegen.

Tim Schürmann

ist Diplom-Informatiker und 

arbeitet als freier Autor und  
IT-Journalist.

Regel Lizenzen für Betriebs-

und Office-Systeme im Angebot

enthalten. Bestehende Lizenzen

kann man bei tocario weiterver-

wenden, denn deskMate ist

nach Herstellerangaben lizenz-

rechtlich eine virtuelle Hardware

ohne vorinstalliertes Betriebs-

system, auf der jede zulässige

Lizenz installiert werden kann.

Wenn keine Lizenzen vorhan-

den sind, kann man ein kosten-

loses Linux oder ein Hosted

Windows über das Administra -

tionsportal aufspielen.

netzbest weist darauf hin,

dass Unternehmen, die bereits

Microsoft-Produkte intern ein-

setzen, die Lizenzierung auf

dem virtuellen Desktop netz-

best überlassen müssen, da

man Miet- und Kauflizenzen

nicht mischen kann.

Nutzer von Amazon Web

Services können bestehende

Windows-7-Desktop-Lizenzen in

WorkSpaces einbringen. Voraus-

setzung dafür ist ein Enterprise

Agreement (EA) mit Microsoft

und die Zusage, monatlich min-

destens 200 WorkSpaces aus-

zuführen. Dann spart man 3 US-

Dollar pro Arbeitsplatz und

Monat.
Microsoft selbst stellt mit

Azure RemoteApp einen Cloud-

Desktop-Dienst zur Verfügung,

mit dem Nutzer von mobilen

Endgeräten aus auf klassische

Windows-Anwendungen in 

der Cloud zugreifen können.

Dabei kommt ein Windows 

Server 2012 R2 zum Einsatz.

Zum Übertragen der Daten vom

und zum Server setzt Microsoft

auf den hauseigenen Remote

Data Service.

Integration 
in das Unternehmen

Oft sind noch andere IT-Sys -

teme vorhanden, ob nun via

Cloud oder on Premise. Für vie-

le Arbeitsplätze mag eine mini-

male Auswahl von Software rei-

chen, für die meisten aber nicht.

Daher kann man in der Regel

eigene Applikationen hinzuin-

stallieren, sofern man die Lizenz

besitzt.
Amazons WorkSpaces lässt

sich entweder in einem eigen-

ständigen verwalteten Verzeich-

nis für Benutzer einrichten, oder

man kann das Angebot über ei-

ne sichere hardwaregestützte

VPN-Verbindung (Virtual Pri -

vate Network) mit dem lokalen

Netzwerk über Amazon Virtual

Private Cloud oder AWS Direct

Connect in die bestehende fir-

meninterne Active-Directory-

Umgebung integrieren. 

Pironet NDH differenziert

drei Pakete nach Nutzerrollen:

Für Sachbearbeiter mit einem

homogenen Aufgabenprofil,

wiederkehrenden und standar -

disierten Aufgaben gibt es den

Virtual Desktop Terminal Ser-

vice mit Microsoft Office, Out-
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Cloud-Computing

1. Welche Betriebssysteme sind im Einsatz?

2. Welche Sicherheitsmaßnahmen verwendet der Provider?

3. Wo steht das Rechenzentrum, in dem der virtuelle Desktop

gehostet wird?

4. Wer kann auf den virtuellen Desktop zugreifen?

5. Kann man eigene Software installieren?

6. Lässt sich der virtuelle Desktop in die Firmen-IT integrieren?

7. Kann man bei Bedarf offline arbeiten?

8. Welchen Support sagt der Cloud-Anbieter zu?

9. Kann man aufwendige Grafikanwendungen auf dem 

virtuellen Desktop laufen lassen?

Fragen an den Cloud-Provider
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Cloud-Sicherheit

M ehr und mehr Cloud- Dienste locken Unter-nehmen an: In der Wolke gespeicherte Daten sind weltweit verfügbar, die Dienste skalieren automatisch mit zu-nehmender Nutzung und der aufwendige wie kostspielige Betrieb eines eigenen Servers oder Rechenzentrums entfällt. Mit den potenziellen Einspar-möglichkeiten im Hinterkopf übersieht man schnell, dass bei der Cloud-Nutzung zahlreiche Sicherheitsprobleme lauern. Sind etwa wichtige Dokumente nicht nur für Mitarbeiter, son-dern gleich das komplette Inter-net sichtbar, kann dies für ein Unternehmen schnell den GAU bedeuten.
Wer umgekehrt selbst Cloud- Dienste betreiben oder sogar anbieten möchte, muss die Da-ten seiner Kunden besonders schützen. Das gilt insbesondere auch bei einer nur intern ge-nutzten, privaten Cloud. Es empfiehlt sich daher schon vor der Buchung oder Einrichtung eines Cloud-Dienstes, mögliche 

Sicherheitsprobleme und An-griffspunkte nicht nur zu identi-fizieren, sondern auch zu proto-kollieren.

Schwachstelle Mensch
Ein Cloud-Dienst gerät schnell ins Visier von Angreifern – schließlich lagern darin interes-sante Dokumente, bei über-nommenen Diensten winkt zudem kostenlose Rechenzeit. Pflicht sind daher eine sichere Authentifizierung und die ver-schlüsselte Kommunikation. Andernfalls könnte ein An-greifer die Daten direkt bei der Übertragung mitlesen und ab-greifen. Probleme bereiten auch eventuell vorhandene Backdoors. Diese entstehen beispielsweise, wenn der Cloud-Dienst Standardpasswörter für Administratoren vergibt.Hochkonjunktur haben der-zeit Phishingattacken, die dank echt wirkender E-Mails erstaun-lich wirksam sind. Opfer sind gleichermaßen Cloud-Nutzer 

wie die Administratoren des Cloud-Betreibers. Mit den ge-stohlenen Zugangsdaten kön-nen Angreifer den entsprechen-den Account übernehmen und so vertrauliche Daten einsehen, manipulieren und abgreifen. Obendrein kann der Angreifer im Namen des Anwenders agie-ren (Identitätsdiebstahl). Bei einer Phishingattacke könnten Angreifer ihre Opfer sogar ge-zielt beeinflussen.
Neben Angriffen von Frem-den könnte auch ein legitimer Nutzer der Cloud einen Angriff starten. Man sollte daher fest-legen, wer mit welchen Rech-ten auf die Cloud-Dienste zu-greifen darf. Administratoren sollten zudem konkrete Hand-lungsvorgaben erhalten. So kann man für besonders kriti-sche Aktionen das Vier- Augen -Prinzip vorschreiben. Des Wei-teren sollte man vorgeben, wann und in welchen Situatio-nen Berechtigungen wieder entzogen werden. Beispiels-weise sollte man einem aus dem Unternehmen ausschei-denden Mitarbeiter umgehend den Zugang sperren. Grund-sätzlich sollte jede beteiligte Person nur die für ihre Arbeit minimal möglichen Rechte  erhalten. Die Mitarbeiter aller beteiligten Unternehmen  müssen zudem im Umgang  mit den Cloud- Diensten ge-schult sein.

Nutzen mehrere Institutio-nen oder Projekte gemeinsam einen Cloud- Dienst, ist genau zu dokumentieren, welche Ad-ministratoren, Mitarbeiter und Institutionen welchen Zugriff auf die Daten erhalten. Zugang zu den Rechenzentren darf  

der Cloud- Betreiber nur ver-trauenswürdigen Personen  gestatten.

Harte und  
weiche Ware
Ein weiteres Einfallstor für  Angreifer sind Programmfehler. So könnte eine in der Cloud laufende Webanwendung für SQL- Injection- oder Cross- Site- Scripting- Angriffe anfällig sein. Analoges gilt für die Konfigura-tionsoberfläche des Cloud- Anbieters. Das Problem ver-schärft sich bei Platform as a Service, Infrastructure as a Ser-vice, Functions as a Service oder ähnlichen Konzepten: Hier stellt der Cloud- Anbieter ein System bereit, auf dem die selbst geschriebene Software des Kunden läuft. In beiden könnten Sicherheitslücken ste-cken. Kritische Punkte sind vor allem die Schnittstellen zum Kunden wie die Webober-flächen und APIs.

Lohnende Ziele sind für  Angreifer zudem die Systeme beziehungsweise die Infra-struktur des Cloud- Betreibers und der Cloud- Nutzer. Dazu ge hören insbesondere auch die End geräte der Nutzer. Die  dort laufenden Betriebssys-teme und Programme können Sicherheitslücken aufweisen, über die sich wiederum Mal-ware einschleusen lässt. Kor-rekt konfigurierte Firewalls  und verschlüsselte Verbindun-gen sind daher unabdingbar. Eine weitere Bedrohung sind Denial-  of- Service- Angriffe,  die gleich den kompletten Cloud- Dienst schachmatt set-zen können.
Neben solchen kriminellen Aktionen kämpft ein Cloud- Anbieter noch mit ganz ande-ren Bedrohungen: So könnte ein Hardwareausfall den Zugriff auf die Cloud unterbinden oder die darin gespeicherten Daten zerstören. Auch Fehler der Ad-ministratoren können die Cloud lahmlegen oder unabsichtlich Löcher in die vorhandene Fire-wall bohren. Sofern der Cloud- Anbieter proprietäre Formate verwendet, kann dies schließ-

Wer Cloud-Dienste nutzt, sollte tunlichst auf eine verschlüsselte Kommu-
nikation achten. Doch das ist bei Weitem nicht der einzige Sicherheitsaspekt, 
an den man bei der Nutzung einer Cloud denken muss.

Sicherheitsaspekte bei der Auswahl und der Nutzung  von Cloud-Diensten

Sichere Wolkenbildung

Migrationsplan
Wer von einer Cloud in eine an-dere umziehen möchte, sollte zu-vor einen Migrationsplan erstel-len. Dieser muss zum einen festhalten, wie man die Daten si-cher überführt. Da sich in der Re-gel die Cloud-Dienste bei der Adminis tration und dem Rechte-management unterscheiden, soll-te der Migrationsplan zum ande-ren auch die neuen Berechtigungen und die notwendigen Änderungen bei der Administration umfassen.

Ob die Migration geklappt hat, ver-raten entsprechende, vorab festzu-legende Tests. Diese sollten unbe-dingt auch die Sicherheit prüfen.
Idealerweise steht eine Test- und Pilotphase vor der eigentlichen Migration. Sofern man für die Migration einen externen Dienst-leister beauftragt, sind vorab  detailliert dessen Aufgaben fest-zulegen und der Datenschutz  sicherzustellen. 
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Cloud-Sicherheit

lich noch die Datenintegrität 

gefährden.

Rechtliche Probleme

Eine weitere Rolle spielt das 

geltende Recht und der Daten-

schutz. Letztgenannter ist  

besonders dann relevant, wenn 

man in der Cloud personen-

bezogene Daten verarbeiten 

möchte. Hier muss man nicht 

nur die DSGVO, sondern auch 

noch einen bunten Strauß an 

weiteren Gesetzen und Richtli-

nien einhalten. Aus ihnen  

ergeben sich umgehend Anfor-

derungen an die Sicherheit. 

Beispielsweise könnten Unter-

nehmensrichtlinien vorschrei-

ben, dass sensible Daten nur in 

einer selbst betriebenen Private 

Cloud landen dürfen, um so 

Spionageversuche durch den 

Cloud- Betreiber oder staatliche 

Stellen zu erschweren. Presse-

mitteilungen lassen sich hin-

gegen problemlos über eine  

Public Cloud wie etwa eine 

Freigabe in der Dropbox an 

einen entsprechenden Kreis 

von Journalisten verteilen.

Gerade im Hinblick auf die  

DSGVO ist es erforderlich, die 

Daten unter Umständen nur in 

bestimmten Rechenzentren zu 

verarbeiten. Cloud- Nutzer soll-

ten deshalb auch in Erfahrung 

bringen, wo genau die eigenen 

Daten gespeichert sind. Bei 

vielen großen Cloud-  Anbietern 

lässt sich das zu verwendende 

Rechenzentrum vorgeben.

Aus den gesammelten  

Sicherheitsproblemen und An-

griffsvektoren kann ein Cloud-  

Nutzer konkrete Sicherheitsan-

forderungen an den Betreiber 

formulieren. Beispielsweise soll-

te man eine verschlüsselte Ver-

bindung vorschreiben. Mit dem 

schnellen Wandel der Cloud- 

Welt entstehen neben den ge-

nannten allerdings auch schnell 

weitere Bedrohungen. Unter 

anderem die Cloud Security Alli-

ance (CSA) ermittelt regelmäßig 

die gerade besonders relevanten 

Sicherheitsprobleme (siehe  

ix.de/ix1905096). Cloud- Nutzer 

und Betreiber sollten diese stets 

beobachten und in ihr Sicher-

heitskonzept einbe ziehen. 

Erst wenn das Sicherheits-

konzept steht, wählt das Unter-

nehmen einen Cloud- Anbieter. 

Nur bei dieser Reihenfolge 

lässt sich das Sicherheitskon-

zept in ein Lastenheft überneh-

men. Idealerweise kann der 

Cloud- Anbieter die Sicherheits-

anforderungen über Zertifikate 

nachweisen. Diese Zertifikate 

sollte man darauf prüfen, für 

welche Bestandteile des Cloud- 

Dienstes sie gelten.

Die angehenden Cloud- 

Nutzer sollten im nächsten 

Schritt die für ihr konkretes 

Projekt erforderlichen Cloud- 

Funktionen sammeln. Das 

dient nicht nur als Grundlage 

für ein entsprechendes Lasten-

heft, sondern auch der Sicher-

heit: Befindet sich eine vom 

Unternehmen benötigte Funk-

tion bei einem infrage kom-

menden Cloud- Betreiber noch 

in der Betaphase, können dort 

noch Sicherheits lücken oder 

eine fehlerhafte Datenverar-

beitung enthalten sein.

Viele Cloud-Betreiber wie hier Amazon bieten zahlreiche Dienste an. Bei ihrer Verzahnung ist auf 

eine korrekte Verarbeitung der Daten zu achten und darauf, dass die Daten in den gewünschten  

Rechenzentren landen (Abb. 1).

Q
ue

lle
: A

m
az

on

Den Begriff Industrie 4.0 rief die

deutsche Bundesregierung ins Le-

ben. Dabei handelt es sich um die

Vision einer vierten industriellen Revolu-

tion, die sich in erster Linie auf die Infor-

matisierung der Fertigungstechnik und

der Logistik beziehen soll. Ein zentrales

Konzept dieser Vision ist das Internet der

Dinge. Alle Objekte von Kühlschrank

und Fabrikroboter bis zu ganzen Fabri-

ken werden „smart“, das heißt intelligent,

und können untereinander Informatio-

nen austauschen. Der Verbund von her-

kömmlichen Objekten mit Minicompu-

tern wird als cyber-physisches System

(kurz CPS) bezeichnet.

Diese Systeme kommen in der „Smart

Factory“, der intelligenten Fabrik, zum

Einsatz. Smarte Objekte interagieren mit

Hightech-Maschinen auch über die Fa-

brikstandorte hinweg. Ziel ist es, fertige

Produkte aus der Fabrik zu erhalten, de-

ren Herstellungsprozess sich selbst orga-

nisiert, ohne dass der Mensch eingreift.

Dazu kommunizieren die Maschinen mit

den Fertigungskomponenten.

Die intelligente Logistik entlang der

gesamten Wertschöpfungskette vom Zu-

lieferer bis zum Endkunden ist das weite-

re Ziel der Industrie 4.0. Zulieferungen

wie das Lämpchen im Kühlschrank oder

Lebensmittel, die über dessen Schnitt-

stelle zum Internet geordert wurden,

kommen nicht nur just in time zum rich-

tigen Empfänger, sondern auch Para -

meter wie Stückzahl und Reihenfolge 

der Zulieferungen sind konfigurierbar.

Die intelligente Fabrik organisiert ihren

Nachschub selbst. Das ist günstiger und

gleichzeitig werden nur die Dinge herge-

stellt, für die am Ende eine Nachfrage

besteht. Was auf den ersten Blick perfekt

klingt, birgt aber noch eine Reihe von

zum Teil bekannten, aber auch neuen He-

rausforderungen. Datenschutz ist einer

dieser Aspekte, Vorgaben für das Big-Da-

ta-Management und die zukünftige Aus-

gestaltung des Internets hinsichtlich Aus-

bau der Netzinfrastruktur mit Breitband-

internet und Netzneutralität, der diskrimi-

nierungsfreie Zugang zum Netz, sind

weitere.
Das Gefährdungspotenzial ist bereits

heute enorm und die Berichte über Bedro-

hungen durch Cyberattacken auf Indus-

trieanlagen häufen sich. Diese Angriffe

stellen auch eine massive Gefahr für die

Sicherheit der kostbaren Daten dar. Be-

sonders die Industriebereiche, die direkt

oder indirekt mit kritischen Infrastrukturen

zusammenhängen, zum Beispiel die 

Energie- und Wasserwirtschaft, die phar-

mazeutische Industrie und die Gesund-

heitsversorgung, wären bei einer totalen

Durchdringung mit cyber-physischen Sys-

temen à la Industrie 4.0 sehr verletzlich.

Bedrohungen auf
verschiedenen Ebenen

Das Bundesamt für Sicherheit in der In-

formationstechnik (BSI) unterscheidet in

diesem Zusammenhang zwischen organi-

satorischen Gefährdungen, menschlichen

Fehlhandlungen und vorsätzlichen Hand-

lungen. Unzureichende Regelungen, man-

gelndes Bewusstsein (Aware ness) für die

Cybersicherheit und unzureichende Doku-

mentation aller eingesetzten technischen

Komponenten zählen zur ersten Gruppe,

den organisatorischen Bedrohungen.

Menschliche Fehlhandlungen sind etwa

unsichere Konfigurationen von Kompo-

nenten, fehlende Backups, unzureichende

Validierung von Eingaben und Ausgaben.

Vorsätzliche Handlungen wie Brute-Force-

Attacken, Denial-of-Service-Angriffe oder

eingeschleuste Schadsoftware komplet-

tieren eine Gefährdungsanalyse. Für das

massive Speichern, Versenden und Wei-

terverarbeiten von Informationen reichen

bisherige auf Safety (funktionale Sicher-

heit) ausgelegte Anforderungen nicht

mehr aus.
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Security

Smart, schnell, unsicher

Industrie 4.0 und Informationssicherheit

Unter dem Schlagwort Industrie 4.0 treffen zwei Welten

aufeinander, die bislang weitgehend getrennt waren und

sich unterschiedlich schnell entwickelten: schwerfällige 

Industrie auf der einen, Hypertextprotokoll nebst darüber

transportierbaren Webanwendungen auf der anderen Seite.

Doch noch gibt es Hürden bei der Umsetzung.
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Bei der Auswahl eines Cloud- Dienstes sollten Anwender zu-nächst deren Reputation prüfen. Ist der Dienst etwa in der Ver-gangenheit durch Sicherheits-lücken aufgefallen und wenn ja, welche Gegenmaßnahmen wurden wie schnell eingeleitet? Einen weiteren Hinweis liefern Referenzkunden: Ein Unter-

nehmen wie Coca- Cola dürfte seine Daten kaum einem windi-gen Cloud- Dienst anvertrauen. Auch Bewertungen von unab-hängigen Organisationen hel-fen bei der Wahl. Dazu zählen beispielsweise Berichte und Tests in bekannten Internet-portalen wie Datamation oder Cloudwards, Fachzeitschriften, 

aber auch Nutzerberichte in Foren.
Sofern der Cloud- Dienst nicht das Kerngeschäft des An-bieters ist, könnte dieser seine Cloud stiefmütterlich behan-deln und etwa Sicherheits-lücken nur verzögert stopfen. Nebenbei besteht die Gefahr, dass der Anbieter den Dienst einstellt. Prüfen sollte man auch, an welchen Standorten der Cloud- Anbieter die Daten speichert. Des Weiteren dürfen der Anbieter und Dritte keinen Zugriff auf die Daten erhalten. Hier ist vor allem auch die An-gabe möglicher weiterer Ver-tragspartner erforderlich. Es empfiehlt sich außerdem, zu untersuchen, welchem Recht die Verträge mit dem Cloud- Anbieter unterliegen. Häufig ist der Gerichtsstand in den USA.

Die von den Cloud-  Diensten angebotenen Schnittstellen müssen möglichst eindeutig beschrieben und dokumentiert sein. Missverständnisse können unter anderem zu Fehlverhalten führen und so Sicherheitslücken aufreißen. Die Beschreibung sollte nicht nur die Schnittstelle und die verwendeten Protokolle umfassen, sondern auch die Authentifizierung.
In jedem Unternehmen sollte bereits ein Sicherheitskonzept existieren – in schriftlicher Form. Beim Aufsetzen eines solchen Dokuments hilft unter anderem der IT- Grundschutz des BSI. Cloud- Nutzer sollten unbedingt das Sicherheitskon-zept des Cloud- Anbieters ein-fordern. Die Einhaltung des Konzepts stellen regelmäßige Audits sicher. Diese Audits füh-ren idealerweise der Cloud- Nutzer oder neutrale Dritte durch. Das genaue Vorgehen regeln entsprechende Verträge. In jedem Fall sollte der Anwen-der die schriftlich festgehalte-nen Ergebnisse der Audits ein-sehen und kontrollieren.In den Vertrag mit dem Cloud- Anbieter gehören insbe-sondere auch Sicherheitsanfor-derungen, zumindest sollte man die Einhaltung des BSI-Anforde-rungskatalogs Cloud Computing C5 einfordern. Das BSI emp-

fiehlt, dass ein Wirtschaftsprüfer ein Testat auf Basis dieses Kata-logs erstellt. Dieses Testat be-scheinigt dann die Einhaltung der Anforderungen. Ebenfalls zum Vertrag gehören sollten Prüfrechte. Der Cloud- Betreiber sollte zudem regelmäßig seine Nutzer über beseitigte Mängel informieren.

Zusammenschweißen
Bei der Wahl eines konkreten Cloud- Dienstes sollte man dar-auf achten, welche eigenen Systeme in der Folge anzupas-sen sind. Beispielsweise könnte es erforderlich sein, die Konfi-guration der Firewall und der Proxyserver zu ändern. Dabei sollte man penibel darauf ach-ten, keine Sicherheitslücken aufzureißen, etwa durch fal-sche oder zu lasche Firewall-regeln. Darüber hinaus muss das eigene Netz dem entste-henden Datenverkehr und möglichen Angriffen aus dem Internet gewachsen sein. Das gilt insbesondere, wenn regel-mäßig große Datenmengen von den  eigenen Systemen in die Cloud fließen.

In der Regel bietet jeder Cloud- Dienst ein eigenes Be-nutzermanagement. Das dabei zugrunde liegende Rechte-modell weicht sehr wahrschein-lich von dem ab, das beim Cloud- Nutzer zum Einsatz kommt. Man kommt folglich nicht darum herum, das eigene Rechtemodell an das des Cloud- Dienstes anzupassen. Hierbei ist unter anderem dar-auf zu achten, dass Mitarbeiter nicht versehentlich weiter ge-hende Rechte erhalten.Anwender und Cloud-An-bieter sollten schließlich noch für den Ernstfall Melde- und  Eskalationswege verbindlich vereinbaren. Sollte ein Sicher-heitsproblem auftauchen, sind schnellstmöglich Gegenmaß-nahmen einzuleiten. Dazu muss bindend festgelegt sein, wer für welche Bereiche ver-antwortlich ist.
Während des Betriebs muss man die erbrachten Dienste überwachen und regelmäßig 

BSI
Das Bundesamt für die Sicherheit in der Informationstechnik (BSI) hat mehrere Leitfäden für Cloud- Nutzer und Anbieter von Cloud- Diensten veröffentlicht. Für letzt-genannte steht der Cloud Com puting Compliance Controls Catalogue bereit – auch kurz als BSI Anforderungskatalog Cloud Computing C5 bezeichnet. Er lis-tet zahlreiche Anforderungen und Nachweise auf, die Cloud-Anbie-ter einhalten beziehungsweise vorlegen müssen. Der Anforde-rungskatalog dient so gleichzeitig als Grundlage für eine Sicherheits-richtlinie. Vor allem an Cloud-Nut-

zer richtet sich das PDF „Sichere Nutzung von Cloud-Diensten“. Da-rin fasst das BSI die notwendigen Schritte zusammen, die zu einem sicheren Betrieb der Cloud führen (Abbildung 2).

Darüber hinaus stellt das BSI un-ter dem Begriff „IT-Grundschutz“ mehrere Kataloge bereit. Der Bau-stein B 1.17 beschäftigt sich mit der Cloud-Nutzung und listet auch zahlreiche potenzielle Gefahren auf. Analog widmet sich der Bau-stein B 5.23 dem Cloud-Manage-ment und richtet sich somit an die Anbieter von Cloud-Diensten.

Das BSI rät zu einem mehrstufigen Prozess, bei dem die  
Sicherheitsrichtlinie, Servicedefinitionen, die Planung der 
Migration und des Betriebs sowie ein Sicherheitskonzept noch 
vor der eigentlichen Wahl eines Anbieters stehen (Abb. 2).
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